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Kontrollerin Tanimi ve Tasarimi Hakkinda Bagimsiz Hizmet Denetg¢i Giivence Raporu

ICT Bulut Bilisim AS Yénetim Kurulu’na

Kapsam

ICT Bulut Bilisim AS (bundan béyle Bulutistan olarak anilacaktir) ile “3. BULUTISTAN SISTEM TANIMI” béliimiinde
ifade edilen misterilerine sundugu Bulut ve Veri Merkezi Hizmetleri sistem taniminin ve tanimda ifade edilen
kontrol hedefleri ile iliskili kontrollerin tasariminin 23.06.2026 tarihi igin raporlanmasi ¢alismalari
gerceklestirilmistir.

Bulutistan’in Sorumluluklari

Bulutistan, “3. BULUTISTAN SISTEM TANIMI” bélimiinde ifade edilen tanimin ve beraberindeki beyanin
hazirlanmasindan, tanimin ve beyanin eksiksizliginden, uygunlugundan ve sunum yénteminden, tanimda kapsanan
hizmetlerin sunulmasindan, kontrol hedeflerinin belirlenmesinden, belirlenen kontrol hedeflerinin gergeklesmesi
icin kontrollerin tasarlanmasindan, uygulamaya alinmasindan ve etkin bir sekilde isletiimesinden sorumludur.

Raporun 5. bolimiindeki bilgiler, misterileri igin ilave bilgiler saglamak icin Bulutistan tarafindan sunulmaktadir ve
Bulutistan’in operasyonunda yer alan kontrollerin taniminin bir pargasi degildir. 5. Bélimdeki bilgiler, tanimin ve
tanimda ifade edilen kontrol hedefleri ile iliskili kontrollerin tasariminin denetlenmesinde uygulanan prosediirlere
tabi tutulmamistir.

Hizmet Denetgisi Sorumluluklari

S6z konusu galismada denetgi olarak sorumlulugumuz, prosediirlerimize dayanarak Bulutistan tanimi ve bu
tanimda ifade edilen kontrol hedefleri ile iliskili kontrollerin tasarimi hakkinda goris belirtmektir. Uluslararasi
Denetleme ve Glvence Standartlari Kurulu (International Auditing and Assurance Standards Board) tarafindan
yayimlanan ISAE 3402 standardina (International Standard on Assurance Engagements 3402, “Assurance Reports
on Controls at a Service Organization”) gore bir ¢alisma gergeklestirilmistir. Bu standart etik gereksinimlerle uyumlu
olmamizi ve tanimin agik bir sekilde sunulmasi ve kontrollerin uygun sekilde tasarlanmasi hakkinda tim 6nemli
acllardan kabul edilebilir bir giivence elde etmek amaciyla prosedirler planlamamizi ve gergeklestirmemizi
gerektirmektedir.

Bir hizmet organizasyonunun tanimini, kontrollerinin tasarimini raporlayan glivence ¢alismasi hizmet
organizasyonu sistem tanimi agiklamalari, kontrollerin tasarimi hakkinda kanit elde etmek amaciyla prosedirler
gerceklestirmeyi kapsamaktadir. Tanimin agik bir sekilde sunulmamasi, kontrollerin uygun sekilde tasarlanmamasi
risklerinin degerlendirilmesini iceren prosedirler, hizmet denetgisi muhakemesine dayanarak segilmistir. Bu
glvence ¢alismasi ayni zamanda tanimin genel sunumunun, icinde ifade edilen hedeflerin uygunlugunun ve hizmet
organizasyonu tarafindan belirlenen ve Bolim 3.4’de agiklanan kriterlerin de degerlendirilmesini kapsamaktadir.

Elde ettigimiz kanitlarin, gorisimuze dayanak olusturmak icin yeterli ve uygun olduguna inanmaktayiz.
Hizmet Organizasyonu Kontrollerindeki Sinirlamalar

Bulutistan’in tanimi, musterilerin ve onlarin denetgilerinin genel olarak ortak ihtiyaglarini karsilamak amaciyla
hazirlanmistir ve bundan o6tiri misterilerin tek tek kendi 6zel ortamlarinda 6nemli oldugunu degerlendirebildigi
sistemin her bir pargasini icermeyebilir. Ayrica dogasi geregi, bir hizmet organizasyonundaki kontroller, isletim veya
raporlama islemlerinde olusan tiim hatalari veya eksiklikleri 6nleyemeyebilir veya tespit edemeyebilir. Gelecek
donemlerin etkinliginin degerlendirilmesi 6ngorisi de bir hizmet organizasyonundaki kontrollerin uygun olmayan
veya hatali hale gelebilmesi riskine baglidir.

Olumlu Goriis

GOriisimiiz, bu raporda agiklanmis hususlara dayanarak olusturulmustur. Gorisimizi  olustururken
kullandigimiz kriterler boliim 3.4’de agiklanmistir. Gérlisimize gore:

a) Sistem tanimi 23.06.2026 tarihinde tasarlandigi haliyle sistemi uygun bir bicimde sunmaktadir ve

b) Tanimda belirtilen kontrol amaglariyla ilgili kontroller 23.06.2026 tarihinde uygun bir sekilde
tasarlanmigtir.
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Kontrol Testlerinin Tanimi
Test edilen belirli kontroller ve bu testlerin yapisi, zamanlamasi ve sonuglari Bolim 4’de yer almaktadir.
Hedef Kullanicilar ve Amag

Bu rapor ve Bolim 4’de yer alan kontrollerin testlerinin tanimi, misterilerin finansal tablolarina iliskin riskleri
musteriler tarafindan isletilen kontrollere ait bilgiler gibi ilave bilgilerle degerlendirmek igin yeterli fikre sahip
Bulutistan sistemlerini kullanan misterileri ve denetgilerini hedeflemektedir.

istanbul, 23.06.2026
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BOLUM 2
2. BULUTISTAN YONETIM BEYANI
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2.1. YONETiM BEYANI

ICT BULUT BiLisim As
Tarih: 04.05.2026

DRT Badimsiz Denetim ve Serbest Muhasebeci Mali Mdagavirlik AS’ye

Bu mektubu, tarafinizca gergeklestirilen veri merkezi hizmetlerine iligkin operasyonel kontrollerin ve
isletim etkinliginin test edilmesine yénelik denetim kapsaminda iletiyoruz. Mektubumuzda,
04.05.2026 tarihi itibariyle sistem tamimimizda belirtilen kontrol hedefleri, bu kontrol hedeflerine
iliskin kontroller ve bu kontrollerin isletim etkinliklerine iligkin bilgiler sunulmaktadir. Denetim
gahsmalarinizin,  “International  Standards on Assurance  Engagements”  kapsaminda
gergeklestirildidini ve sadece verilen hizmetlere iliskin kontrollerin tasarimi ile isletim etkinliklerine
yonellk bir géris olusturuldugu tarafimiza iletiimigtir. Denetim boyunca, bu amaca ulasmak igin
olusturulan prosediirier uygulanmistir,

Bu mektup ile agadidaki noktalarda sorumlu oldufumuzu bildirmekteyiz:
a. Yonetim mektubunu ve sistem tanimi dokiimanini asagidaki hususlara uyarak hazirlamak:

e Tasarlanan ve uygulanan kontrollerin durumunun sistem tammi dokiimaninda etkilenen
hizmet alanlan seviyesinde iletiimesi,

* Sistem taniminin, biitiinlik ve dogruluk kontrollerinden gegirilerek iletilmesi.
b. Belirtilen hizmete zel kontrol hedeflerinin uyguniugu.
C. Kapsamdaki tim hizmetlere iliskin kontrollere sistem tanimi dokiimaninda yer verilmesi.

d. Sistem Tanimina gére belirlenmis kentrol ortaminin uygunlugunu tehdit edecek risk unsurlarinin
belifenmesi.

e. Etkin ve sirekli bir i¢ kontrol mekanizmasi kurarak, ICT Bulut Bilisim AS yonetimi tarafindan
secilen kriterler dogrultusunda ICT Bulut Bilisim AS ic kontrol sisteminin kurgulanmasinin
sadlanmasi.

Asadida bahsi gecen konularin denetiminiz sirasinda size iletildigini onayhyoruz:

1. "3. BULUTISTAN SISTEM TANIMI” bdlaminde belirtilen Sistem Tanimina gére mutabik
kaldi@imizi tekrar onaylyoruz.

2. Sistem taniminda yer alan kontrollere lligkin tim dokUmanlar ve kayitiar, gerekli tim hizmet
anlagmalari ile bilgiler tarafiniza iletilmistir. Sistem tanimi aynca musteriler tarafindan isletildigi
kabul edllen kontroller hakkinda bilgileri de icermektedir,

3. Denetim siiresince gelecek tim sorulariniz| cevaplandirmay: kabul ediyoruz.

4. Bilgimiz dahilinde misterilerimize bir etkisi olabilecek, kendi yonetimimiz ya da calisanlanmiza
isnat edilen ve sistem tanimindaki kontrollerimizi etkileyecek, bu dokiimanda belirtilecek kontrol
hedeflerine ulagmay: etkileyecek dazeltiimemis hatalar, dolandincilik ya da yasadis| higbir eylem
bulunmamaktadir.

5. Belirtilen kontrol hedeflerine ulasmak icin asadidaki hususlar haricinde herhangi bir kontrolde
tasanm seviyesinde eksiklik bulunmamaktadir: K A
e

1 £
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a. Gergeklestirilen is etki analizi kapsaminda belidenenen kabul edilebilir kesintl streleri ve
veri kaybi limitleri dodrultusunda, bilgi sistemleri servislerinin tekrar erisime
acilabilmesini sadlayacak kurtarma prasediirlerinin tiim hizmetlerl kapsayacak sekilde
olusturulmamas:

b. Uygulama ve sistemler dizerinde kullanicilann gérev ve sorumluluklarina uygun olarak
atanmasi gereken rollerin dokiimante edilmemesi

6. Denetim siiresi boyunca, kullanie aktivitelerini ya da finansal raporlamalan etkileyecek, sistem
tamminda belirtilen kentrollerin etkinli§i ve yénatim mektubunu etkileyecek bir kontral degisikligi
ve beklemedik olay olmamistir.

7. Denetim siiresi boyunca, hizmet verilen firmalan etkileyebilecek, kendi y&netimimiz veya
cahsanlanmiz  tarafindan  yirGrlikteki = kanunlara uyumsuziuk  yaratacak bir hata
gergeklesmemistir,

8. Rapor igerisinde “5. BULUTISTAN ILAVE BILGILERI™ baéliminin olusturulmas: igin  sizin
denetiminiz sirasinda kapsanmayan ek bilgilerin saglanmasindan ve bu bilgilerin dogrulugundan
sarumluyuz.

€. Sistem taniminda belirtilen kontrollerin tamarminda denetim ddnemi boyunca en az bir 6rmek
olusmustur.

10. Bu denetim raporunun basili kopyalarinin elusturulmasi gerektidinde, dadiiminin bu anlasmanin
hikiimleri altinda yanetim ile hizmet alan kuruluglar ve onlann dis denetcileri ile simr olacadini
kabul ediyoruz.

11. Iet Bulut Bilisim AS olarak tarafiniza sundufumuz ekteki sistemn tamimi miisteri hizmetlerine
yonelik sirecleri igermektedir. Bu tanimin hazifanmasinda izlenilen kriterler misterilerin kendi
calisma ortamian dikkate alindifinda sistem ile ilgili Gnemli olarak kabul edilen her bilgiyi
icermektedir. Denetim raporu veya belirli balimleri gerektidinde potansiyel misteriler ile sézli
olarak paylasilabilecektir.

Saygrl‘arrm?zl'a,
/
S

ICT Bulut Bilisim AS ISAE3402 DENETIM RAPORU — 23.06.2026

Bu rapor gizli bilgi niteligi tasir ve herhangi bir ortamda yayimlanamaz.
9



YONETIM BEYANI

ICT Bulut Bilisim AS

Tarih: 04.05.2026

Sistem tamimi, ICT Bulut Bilisim A.S. (Bulutistan) tarafindan veri merkezi hizmetleri alan
musterilerimiz ve sistem tanimini degerlendirebilecek yeterli bir anlayisa sahip denetglileri icin
hazirflanmigtir. Sistem tanimi ayrica musteriler tarafindan isletildigi kabul edilen kontroller hakkinda
bilgileri de icermektedir. Asadida bahsi gecen konularin denetiminiz sirasinda size |letildigini

onayliyoruz;

1. Sistem tanimlarinin, miisterilere sunulan hizmetleri ve uygulanmakta olan kentrol gergevesini,
04.05.2026 tarihi itibariyle yansitt§ini  beyan ederiz. Bu beyanin dayandirldigi  ve
degerlendirmeye konu olan égeler:

a) Mdgterilere sunulan hizmetlerin nasil tesarlandidl ve iletildidine dair kapsama alinan
asadidaki sirec adimlanini kapsamaktadir. Sistemin asadidaki noktalarda, ilgili kontrollerin
tasarlanmas: ve operasyonel etkinliklerinde nasil yer aldidini belirtmektedir:

vi.

vii.

i,

Sirketimizin sundudu hizmetleri destekleyen bilgi sistemleri slregleri ve
organizasyon yapisinin yénetimi,

Sunulan hizmetlere iliskin bilgi givenligi prensiplerinin tanimlanmast, yé netilmesi
ve izlenmesi,

Sunulan hizmetlere konu olan bilesenlerde olusan problemlere misteriler ve
Sirketimiz tarafindan yapilan mildahale ve ¢dziim sureclerinin yénetimi,

Hem otomatik hem manuel sistemlerdeki sureclere gore baglatilan, yetki verilen,
kaydedilen, islenen, gerektidi gibi dizeltilen prosedirier,

Sistemin, iz kayitian ve islemlere iliskin nemli olaylara iligkin kontrol stireci,
Belirlenmis kontrol hedefleri ve hedeflerin gergeklestiriimesi icin tasarlanmis
kontroller,

Kontrol ortaminin tim agamalari, risk degerlendirme siireci, bilgi ve iletigim
teknolojileri kontrol aktiviteleri ile sistemin islemleri islemesi ile ilgill kontroller,
Sistemin, islemler digindaki nemli olaylan ve durumlar ne sekilde ele aldig,
Muasteri hizmetlerinin  yirGtilmesi ve raporlanmasiyla ilgili olan kontrol
cevresinin, risk dederlendirme sarecinin, bilgi sistemi ve iletisiminin, kontrol
faaliyetlerinin ve izleme kontrollerinin diger yonleri,

b) Agiklanan sistemin hizmet alan taraflar ve bu tarafiarin bagimsiz denetgilerinin ihtiyaglarini
genis bir yelpazede karsilamak icin hazirlanmis oldugunu beyan etmekteyiz. Bununla
beraber ilgili taraflar sisteme iliskin kontrollerini kendi aldidi hizmetlere yonelik olarak

dederfendirmelidir, Sistem taniminin cok sayida migterinin ve onlann denetcilerinin ortak

ihtiyaglanint karsilamak tizere hazirlandigi ve dolayisiyla her bir miisterinin kendi dzel gevresi
agisindan dnemli olabilecedini dusindGgu sistemin her y6niin kapsamayabilecedi kabul
edilmekle biriikte; tanimlanan sistemin kapsamiyla ilgill bilgileri icermektedir -eksiksiz
gostermektedir- veya bu bilgileri garpitmamaktadir.

5
5

ICT Bulut Bilisim AS ISAE3402 DENETIM RAPORU — 23.06.2026
Bu rapor gizli bilgi niteligi tasir ve herhangi bir ortamda yayimlanamaz.

10



2. Beyan bir déinemi kapsamakta ve kapsanan dénem boyunca Sirketimizin sistem ile ilgili degigim
detaylanm da kapsamaktadir,

3. Kontrol tamimlanmin, Sirketimizin sundufu hizmetlerdeki dedisiklikleri bu beyanla kapsanan
zaman arahid: siresince dodru ve tam olarak yansithgini beyan ederiz.

4. Kontroller, sistem tamimindaki kontrol hedeflerine uygun olacak sekilde tasarlanmustir. Bu
kontreller icin belirlenmis kriterler asadidaki gibidir:

a) Kontrol hedeflerinin basaril olmasini engelleyebilecek riskler tarafimizca belirlenmistir.

b) Beliflenen kontroller, tammlandii sekilde isletildigi takdirde, bu ricklerin kontrol
hedeflerinin basarli olmasini engelleyememessine yénelik kabul edilebilir bir glivence
vermektedir,

¢) Otomatik kontroller tasarma tutarl gekilde uygulanmistir, manuel kontroller, uygun

(%
2
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2.2. BEYANIN GEREKCELERI (KRITERLER)

Bu beyanin hazirlanmasinda izlenen kriterler asagidaki gibidir:

islemlerin siniflandiriimasi,

Hem otomatik hem manuel sistemlerdeki slireglere gore baslatilan, yetki verilen, kaydedilen, islenen,

gerektigi gibi duzeltilen prosedurler,

Sistemin, iz kayitlari ve islemlere iliskin dGnemli olaylara iliskin kontrol siireci,

Belirlenmis kontrol hedefleri ve hedeflerin gergeklestirilmesi igin tasarlanmis kontroller,

Kontrol ortaminin tim asamalari, risk degerlendirme stireci, bilgi ve iletisim teknolojileri (ilgili is stiregleri

de dahil olmak Gzere) kontrol aktiviteleri ile sistemin islemleri islemek ile ilgili kontroller,

Bilgi sistemleri genel kontrolleri, dnemlilik kriteri esas alinarak belirlenen kapsam dahilinde uyumluluk,

etkinlik ve yeterlilik agisindan incelemeye tabi tutulmustur.

Genel kontroller, tesis edilmelerinde esas alinan gergeve, standart ya da metodolojiden bagimsiz olarak;
mevzuat hikimleri de gozetilerek, COBIT basta olmak tzere genel kabul gérms disiplin ve gercevelere

ve ig sUireglerine gore belirlenmistir.
Kontrol hedeflerinin basarili olmasini engelleyebilecek riskler tarafimizca belirlenmistir.
Belirlenen kontroller, tanimlandigi sekilde isletildigi takdirde, bu risklerin kontrol hedeflerinin basarili

olmasini engelleyememesine yonelik kabul edilebilir bir glivence vermektedir.

Otomatik kontroller tasarima tutarli sekilde uygulanmistir, manuel kontroller, uygun yetkinlik ve yetkiye

sahip kisiler tarafindan uygulanmaktadir.

Sirket blnyesinde olusturulan kontroller 23.06.2026 tarihi icin tasarlandigi sekilde uygulanmaktadir.
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BOLUM 3

3. BULUTISTAN SISTEM TANIMI
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3.1. GiRi$

Bu rapor ICT Bulut Bilisim AS’nin (Bulutistan) musterileri ve ilgili muUsterilerin denetgileri icin ve ISAE 3402
(International Standard on Assurance Engagements 3402) standardinin gereksinimlerini yerine getirmek lzere
hazirlanmistir. Hizmet Organizasyonunda bulunan kontrollere iliskin glivence raporudur. Bu rapor Bulut ve Veri
Merkezi hizmetlerine iliskin kontrollerin tanimlanmasina yoénelik, bu hizmetleri kullanan musteriler igin
hazirlanmigtir.

3.2. RAPORUN KAPSAMI

Bu rapor Bulut ve Veri Merkezi hizmetlerine iliskin gecerli kontrollerin tanimlanmasina yonelik olarak
olusturulmustur. Bulut ve Veri Merkezi hizmetlerine yonelik Bulutistan i¢ kontrolleri ile iliskili kontrol hedeflerine
odaklanmaktadir.

Raporun kapsami, Bulutistan’in misterileri igin finansal raporlama bakis agisindan ve destekleyen genel bilgisayar
kontrolleri icin 6nemli olan kritik is stireglerini icermektedir. Kapsam, Bulutistan ve musterileri tarafindan segilen
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik (Yonetmelik) stregleri dikkate
alinarak belirlenmistir. Bulutistan, bu sireglere iliskin Yonetmelik kontrol hedeflerinin ve bu kontrol hedeflerini
gerceklestirmek igin olusturulan ve isletilen manuel ve otomatik kontrollerin belirlenmesinden sorumludur.

Bu rapor Bulut ve Veri Merkezi hizmetleri alan Bulutistan musterileri igin hazirlandigindan, bahsi gegen hizmetler
disinda olusabilecek farkli musteri ihtiyaglari bu raporun kapsami disindadir.

3.3. BULUTISTAN HAKINDA GENEL BiLGi

Bulutistan, 2015 yilindan bu yana bulut hizmet saglayicisi olarak faaliyet géstermekte olup, Tiirkiye’nin 6nde gelen
yerel bulut saglayicilari arasinda yer almaktadir. 1000’i agskin mugterisi ve 350’den fazla is ortagi ile hizmet agini
siirekli genisletmektedir. Merkezi Istanbul’da bulunan sirket; Tiirkiye’de 3 ilde, 8 farkh veri merkezinde ve yurt
disinda Bakii, Frankfurt, Londra ve Ozbekistan’daki altyapilari ile 60’tan fazla iilkeye hizmet sunmaktadir. 107 kisilik
uzman kadrosu ve ¢6ziim ortaklariyla toplamda 500 kisilik bir ekip tarafindan yonetilen Bulutistan, 2024 yilinda
Turcorn programina segilen ilk ve tek bulut hizmet saglayicisi olmustur. Ayni yil, Sabanci Holding’in dijital teknoloji
sirketi DxBV tarafindan yapilan yatirnm kapsaminda sirketin %65’i yaklasik 39 milyon ABD dolari bedelle satin
alinmis, Sabanci Toplulugu’nun etkin ortaklik orani %75,5 seviyesine ulagmistir. Bulutistan; siber giivenlik, veri ve
ag guvenligi, olay midahalesi, sistem ¢oziimleri ve danismanlik hizmetlerinin yani sira hibrit ve ¢oklu bulut
yonetimi, DevOps, veri tabani yonetimi, izleme ve konteyner yonetimi (Kubernetes, Docker, Rancher) gibi alanlarda
ugtan uca ¢oziimler sunarak kurumlarin dijital dontsim sireglerini desteklemektedir.

3.4. KRIiTER

Asagidaki genel bilgi ve kontrol kriterleri sistemin bitlninin ve slire¢ tanimlarinin hazirlanmasinda, kontrollerin
uygun sekilde tasarlanmig olup olmadiginin degerlendirilmesinde kullanilmigtir. Bu kriterler, bankacilik mevzuati
gibi Bulutistan misterilerinin yasal ve is gereksinimlerinden alinmistir.

e  Gizlilik - Bilgi varliginin sadece, Yonetim tarafindan is gereklerine uygun olarak erisim hakki taninmis kisiler
tarafindan izlenebilir olmasi

e  Butunluk - Bilgi varliginin saklandig veya iletildigi medyalarda sadece diizenlenmis uygun yontemler ile
degisime ugratilmasi ve/veya orijinal halinin korunmasi

e  Erisilebilirlik - Bilgi sistemleri hizmetlerinin Sirket amaglarina hizmet edecek yonde zamaninda
kullanilabilmesi

e Etkinlik - Bilginin, musteri is stiregleri ihtiyaglari ile ilgili ve bu ihtiyaglara cevap verir nitelikte olmasi
e  Verimlilik - Bilginin, kaynaklarin en etkin kullanimi ile elde edilmesi
e Uyumluluk - Kanun, diizenleme ve s6zlesmelere uyumun saglanmasi

e Guvenilirlik - Yonetimin finansal ve diger raporlamalar igin glvenilir veriye ulasabilmesi
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3.5. KONTROL ORTAMI, RiSK DEGERLENDIRME VE iZLEME

Bulutistan’in kontrol ortami, lst yonetimin degerlerini ve kurumsal risk yaklagimini yansitmaktadir. Sunulan
hizmetlerin strekliligi, glivenligi ve kalitesi icin olusturulan kontrol ortaminin temel unsurlari asagidaki gibidir:

e  Yonetim Kurulu ve Genel Miidiir Tarafindan G6zetim: Stratejik yonetisim ve i¢ kontrol siiregleri, Yonetim
Kurulu ve Genel Midir diizeyinde izlenmekte ve denetlenmektedir.

e  Organizasyonel Yapi: Fonksiyonel ayrisma ve rol bazli sorumluluklar ile is stiregleri yapilandiriimis; gérev
tanimlari ve yetkilendirme siiregleri net olarak belirlenmistir.

e insan Kaynaklari Politikalari ve Prosediirleri: ise alim, oryantasyon, performans ydnetimi ve siirekli
egitim slregleri, bilgi glivenligi ve is siirekliligi gerekliliklerini destekleyecek sekilde diizenlenmistir.

e  Risk Yonetimi ve izleme: Tiim i¢ kontrol mekanizmalari diizenli olarak izlenmekte, bulgular ist ydnetime
raporlanmakta ve gerekli iyilestirmeler uygulanmaktadir.

Bulutistan, organizasyonel ve operasyonel olarak misterilerinden bagimsiz hareket etmekte olup, bilgi givenligi,
gizlilik ve tarafsizlik ilkeleri dogrultusunda yapilandirilmistir. Sorumluluklar, sireglere gére farkli birimler arasinda
actk sekilde paylasiimistir.

3.5.1. Yénetim Kurulu ve Genel Miidiir Tarafindan Gézetim

Bulutistan'da Yonetim Kurulu ve Genel Mudiir, sirketin stratejik yonetisiminden nihai olarak sorumlu olup, kurum
politikalarinin belirlenmesi, uygulanmasinin gézetimi ve genel isleyisin denetimi gorevlerini Ustlenmektedir.
Yonetim Kurulu ve Genel Miiddr, yilda en az bir kez olmak (izere periyodik olarak toplanarak sirketin operasyonel
performansini, finansal stirdirilebilirligini ve misteri memnuniyetini kapsamli bicimde degerlendirir. Bu kapsamda
st yonetimin sorumluluk alanlari sunlari icermektedir:

e  Finansal Durumun Yonetimi: Sirketin mali yapisinin strdirulebilirligi, bliyime hedefleriyle uyumlu biitce
ve yatirim kararlarinin alinmasi,

e Miisteri iliskileri Yonetimi: Miisteri memnuniyeti, hizmet kalitesi ve sézlesmeye dayali yiikiimluliiklerin
etkin sekilde yerine getirilmesinin gdzetimi,

e  Operasyonel Hizmet Siirekliligi: Bulut altyapilarinin kesintisiz hizmet verebilmesi icin is surekliligi ve
felaket kurtarma planlarinin gelistiriimesi ve uygulanmasinin saglanmasi.

Bu yonetim yapisi, Bulutistan'in stratejik hedeflerine ulasmasini, paydaslarina deger yaratmasini ve yiksek
misteri memnuniyetinin korunmasini saglamaktadir.

3.5.2. Organizasyon Semasi

Bulutistan 107 kisilik uzman kadrosu ve stratejik is ortaklariyla birlikte toplamda 500 kisilik bir ekip ile hizmet
vermektedir. Bulutistan Operasyon Departmani, Operasyondan Sorumlu icra Kurulu Uyesine bagh olarak Bulut
Operasyon Midlrid’niin yonetiminde Linux Sistem Y&netimi, Bulut Operasyonlari Yonetimi, Ag ve Gilivenlik
Yonetimi, Sanallastirma Yonetimi, Veri Merkezi Yonetimi, Yedekleme & Felaket Kurtarma Yonetimi birimlerinden
olugmaktadir. Bulutistan organizasyon semasi asagidaki gibidir:

Bulutistan organizasyon vyapisi, fonksiyonel uzmanhk ilkesi dogrultusunda kurgulanmis olup, mdisteri
memnuniyetine, hizmet kalitesine ve siirdUrilebilir operasyonel basariya 6ncelik vermektedir.
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Sekil 1: Bulutistan Operasyon Departmani Organizasyon Semasi

3.5.3.  Insan Kaynaklari Politika ve Prosediirleri

Bulutistan’da insan kaynaklari siirecleri standart, belgelenmis uygulamalar gercevesinde yiiriitiilmektedir. ise alim
uygulamalari, kurumun stratejik hedeflerine ve bilyiime planlarina uygun sekilde planlanir. Ust yénetim, yillik hedef
ve is giici ihtiyaclarini insan Kaynaklari birimiyle birlikte degerlendirerek insan kaynagi planlamasini olusturur.
Kadro planlamasinda asagidaki unsurlar dikkate alinmaktadir.

e Kurumsal vizyon ve bliyiime stratejileri

e  Yillik is plani ve operasyonel hedefler

e  Mevcut ¢alisan profili ve yetkinlikler

e Teknolojik donisiim ve yeni Uriin ihtiyaglari

e  Organizasyonel gelisim ve yeniden yapilandirma gereksinimleri

insan Kaynaklari Departmani, Genel Midiir'iin onay! dogrultusunda yillik ise alim biitgesini olusturur ve tim ise
alim siregleri sistematik olarak yonetilir.

Bulutistan’da insan Kaynaklari ydnetmelikleri kapsaminda asagidaki baslica alanlarda politikalar mevcuttur.
e  Etik ve Uyum: Tim calisanlar igin etik ilkelere ve davranis kurallarina uyum zorunludur.

e  Egitim ve Gelisim: Calisanlarin mesleki ve kisisel gelisimlerini desteklemek amaciyla egitim planlar
hazirlanir.

e  Gizlilik ve Veri Giivenligi: Calisanlarin kurum ici verileri glivenle kullanmasina yonelik bilinglendirme
yapilir.

Bulutistan, ¢alisanlarinin yetkinliklerini artirmak ve kurumsal vizyonu yayginlastirmak amaciyla asagidaki alanlarda
egitimler diizenlemektedirg

e Teknik egitimler (bulut altyapisi, glivenlik, yazilim vb.)
e Kurum kaltura ve vizyon egitimleri

e Liderlik, iletisim ve kisisel gelisim egitimleri
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e  (Calisan farkindaliginin artirilmasi, sireglerin standardize edilmesi ve uluslararasi uyumlulugun saglanmasi
icin ISO Farkindalik egitimleri

3.6. RiSK DEGERLENDIRME VE iZLEME

3.6.1. Risk Degerlendirme

Bulutistan, operasyonel, finansal, bilgi glivenligi ve hizmet surekliligi alanlarinda karsilasabilecegi riskleri dnceden
tanimlamak, analiz etmek ve gerekli kontrol mekanizmalarini olusturmak amaciyla dizenli olarak risk
degerlendirme faaliyetleri yiriitmektedir. Risk yonetimi slireci, ISO standartlari ¢cergevesinde yapilandiriimistir.

Risk degerlendirme galismalari, birim ydneticileri ve st yonetim katkisiyla yillik olarak glincellenmekte, yeni
projeler ve hizmetler dncesinde proaktif olarak gozden gegirilmektedir. Tespit edilen riskler; olasilik, etki ve kontrol
yeterliligine gore derecelendirilmekte ve risk istahi ¢cercevesinde aksiyon planlari olusturulmaktadir.

Ayrica, Bulutistan Bilgi Giivenligi Yonetim Sistemi (BGYS), is Stirekliligi Yonetim Sistemi (ISYS) ve Hizmet Yénetim
Sistemi (HYS) kapsaminda risklerin entegre sekilde izlenmesi ve yonetilmesi saglanmaktadir. Kritik stregler igin
diizenli olarak risk degerlendirme ve etki analizleri (BIA) gergeklestiriimekte, bu sayede Onleyici ve diizeltici
faaliyetler planli sekilde hayata gegirilmektedir.

Ust Yénetim, ticari, mali ve teknolojik riskleri tartismak tizere diizenli olarak bir araya gelmektedir. Ust yénetim
ayrica birim middrleri ile birlikte proje ve operasyonel risklerini degerlendirmek lizere gerekli goriildigi takdirde
toplantilar dizenlemektedir.

3.6.2. izleme

Bulutistan’da izleme faaliyetleri; hizmet performansi, bilgi glivenligi, is strekliligi ve operasyonel risklerin kontrol
altinda tutulmasi amaciyla yapilandirilmistir. izleme siiregleri, ISO/IEC 20000-1, ISO/IEC 27001, 1SO 22301 ve I1SO
9001 standartlarina uyumlu sekilde sirdirilmekte olup, hem manuel hem de otomasyon destekli sistemlerle
gerceklestirilmektedir.

Operasyonel izleme faaliyetleri, asagidaki baslica alanlari kapsamaktadir.

e Hizmet Performansi izleme: Hizmet Seviyesi Anlasmalari bazli anahtar performans gostergeleri,
erigilebilirlik sureleri, kaynak kullanimi gibi performans gostergeleri surekli olarak izlenir. Kritik metrikler,
merkezi izleme araglari Gzerinden gorsellestirilir ve alarmlar tanimlanir.

e  Bilgi Giivenligi izleme: Giivenlik duvari, saldiri tespit ve 6nleme sistemleri, veri sizintisi dnleme ¢dziimleri,
antivirts yazilimlari ve giivenlik bilgisi ve olay yonetim sistemi platformlari aracili§lyla anormal aktiviteler,
yetkisiz erisim girisimleri ve tehdit gostergeleri izlenir. Elde edilen bulgular diizenli olarak Bilgi Glvenligi
Ekibi tarafindan analiz edilir.

e  Degisiklik ve Olay izleme: Degisiklik ydnetimi ve olay yénetimi sistemleri (ITSM platformu lzerinden) ile
acilan her bir kayit izlenir. Olaylarin ¢dzim siireleri, tekrarlanma sikligi ve kék neden analizlerine gore
iyilestirme aksiyonlari belirlenir.

e  Risk ve Uyum izleme: Risk ydnetimi siireciyle iliskilendirilmis kontrollerin uygulanma diizeyi, denetim
bulgulari ve diizeltici faaliyetlerin kapanma oranlari suirekli olarak gézlemlenir. Regiilasyonlara ve sirket
politikalarina uyum; i¢ tetkikler, denetimler ve otomasyon tabanl kontrol listeleriyle izlenir.

o s Siirekliligi izleme: Kritik sistemler igin is stirekliligi senaryolari kapsaminda failover testleri, yedekleme
senaryolari, kabul edilebilir kesinti stiresi ve kabul edilebilir veri kaybi stiresi degerlerinin takibi yapilr.
Felaket kurtarma planlarinin uygulanabilirligi diizenli tatbikatlarla test edilir.

Tim izleme faaliyetleri kayit altina alinmaktadir ve belirli periyotlarla Ust Yénetim’e, Kalite ve Bilgi Giivenligi
ekiplerine raporlanmaktadir. Bulgular, Yonetim Gozden Gegirme Toplantilari’'nda degerlendirilerek stratejik karar
siireglerine veri saglamaktadir. Bu sayede, Bulutistan’da proaktif hizmet yonetimi ve sirekli iyilestirme kaltiiri
desteklenmektedir.
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3.7. BiLGi & iLETiSiM

3.7.1.

Genel Bilgisayar Kontrolleri

Uygulama sistemlerinin gelistirildigi ve bakiminin yapildigi genel bilgisayar kontrolleri kontrol ortamini

olusturmaktadir. Bundan 6tiir(i, genel bilgisayar kontrolleri Bulutistan hizmetleri kapsaminda musterileri tarafindan

kullanilmakta olan uygulama sistemlerindeki kontrollerin etkinligini etkilemektedir. Asagidakiler Bulutistan ve

hizmetleri ile iliskili genel bilgisayar kontrollerini agiklamaktadir:

3.7.2.

Bilgi sistemleri politika, prosediir ve siire¢ dokiimanlari
Bilgi glivenligi organizasyonu, roller ve sorumluluklar
Kimlik ve erigsim yonetimi

iz kayrtlarinin olusturulmasi ve takibi

Ag Guvenligi

Guvenlik konfiglirasyonu yonetimi

Glvenlik agiklari ve yama yonetimi

Fiziksel glivenlik kontrolleri

Siber olay yonetimi, sizma testi ve siber istihbarat paylasimi
Degisiklik yonetimi

Erisilebilirlik yonetimi ve yedekleme

Bilgi sistemleri strekliliginin saglanmasi

Calisanlarla iletisim

Bulutistan, calisanlariyla etkin, seffaf ve surekli iletisim kurmayi kurumsal kiltlrinin temel unsurlarindan biri

olarak gormektedir. Kurum igi iletisim, ¢alisanlarin beklentilerinin anlagilmasi, katihminin artirilmasi ve stratejik

hedeflerin kurum geneline yayilmasi agisindan énemli bir rol oynamaktadir. Bu kapsamda asagida kullanilan baslica
iletisim araglari ve yontemler belirtilmistir.

Yonetimin Bilgilendirme Toplantilan: Ust ydnetim tarafindan tiim calisanlara yénelik olarak diizenlenen
toplantilarda; sirketin glincel durumu, hedefleri ve gelismeler paylasilir.

iK Biiltenleri ve Kurum igi Duyurular: insan Kaynaklari birimi ve Kurumsal iletisim birimi tarafindan
yayinlanan dijital biltenlerle personel gelisimleri, yeni projeler ve etkinlikler hakkinda bilgilendirme
yapilr.

Yonetici ile Birebir Goriismeler: Departman yoneticileri, ekip Uyeleriyle diizenli birebir gorismeler
yaparak kariyer planlamasi, geri bildirim ve motivasyon konularini ele alir.

Kurumsal iletisim Platformlan: Microsoft Teams, e-posta gruplari lizerinden tiim galisanlar arasinda bilgi
paylasimi ve hizli iletisim saglanir.

Anket ve Geri Bildirim Mekanizmalari: Calisan memnuniyeti anketleri, oneri kutulari ve agik kapi
politikalari ile ¢alisanlarin gorls ve dnerileri toplanir, degerlendirilir.

Sosyal ve Kiiltiirel Etkinlikler: Takim ruhunu ve kurum igi iletisimi gliclendirmek amaciyla dizenlenen
cesitli etkinlikler ile sosyal baglar pekistirilir.

Bulutistan, iletisim kanallarini stirekli olarak giincelleyip gelistirerek ¢alisan bagliligini ve motivasyonunu artirmayi
hedeflemektedir.
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3.7.3. Hizmet Verilen Kurumlar

Bulutistan, misterileriyle olan iletisimini glglendirmek ve hizmet kalitesini artirmak amaciyla gesitli iletisim
kanallari kullanmaktadir. Miisteri iliskileri Yonetimi ekibi, misterileriyle dogrudan iletisime gecerek (telefon, e-
posta, web portali, ¢agri merkezi vb.) projelerin ve hizmetlerin siirekliligi hakkinda dizenli olarak bilgilendirmeler
yapmaktadir. Musteriler, aldiklari hizmetle ilgili karsilastiklari sorunlari e-posta veya telefon araciligiyla Bulutistan’a
iletmekte, boylece hizli ve etkin ¢ozimler saglanmaktadir. Ayrica, son kullanicilar, kendilerine saglanan hizmetlere
iliskin sorunlari ve talepleri izleyebilmek igin cevrimigi erisim saglayabilecekleri uygulamalara sahiptir. Bu sayede,
misteri memnuniyetini artirmak ve hizmet streglerinin verimli bir sekilde yonetilmesi saglanmaktadir.

3.8. SURECLER & KONTROLLER
3.8.1. Bilgi sistemleri politika, prosediir ve siire¢ dokiimanlari

a. Kontrol Hedefleri

Sirket, bilgi sistemlerinin kullanimindan kaynaklanan riskleri yénetmek ve bilgi varliklarini korumak amaciyla
uygulanmasi gereken usul ve esaslar ile tesis edilmesi gereken kontrolleri tarif eden BS politika, prosedir ve siire¢
dokiimanlarini olusturur. Dokimanlarin gizlilik derecesi ve Sirket galisanlarinin gérev ve sorumluluklarinin
uygunlugu nispetinde dokiimanlara erisim imkani verilir. BS politika, prosedir ve siire¢ dokiimanlarinin gerekleri,
Sirketin organizasyonel ve yonetsel yapilari igerisinde fiili olarak isleyecek sekilde yerlestirilir, bunlarin islerligine
iliskin gozetim ve takip gercgeklestirilir. Politika ve prosediirlerin isletilmesinden sorumlu birimler ve gérev tanimlari
ile stire¢ dokiimanlarinin isletilmesinden sorumlu siireg sahipleri ilgili politika, prosedir ve siire¢ dokiimanlariiginde
belirtilir. BS politika, prosediir ve stire¢ dokiimanlari yilda en az bir defa gdzden gegirilir ve gerekli glincellemeler
yapilir. Dokiimanlarda meydana gelen degisiklikleri takip edebilmek adina, dokiimanin dnceki versiyonu ile asgari
olarak dokiimani onaylayan, revizyon tarihi ve gdzden gegirme tarihi bilgileri kayit altina alinir.

b. Kontroller

Bilgi sistemlerinin kullanimindan kaynaklanan riskleri ydnetmek ve bilgi varliklarini korumak amaciyla uygulanmasi
gereken usul ve esaslar ile tesis edilmesi gereken kontrolleri tarif eden BS politika, prosedir ve siire¢ dokiimanlari
olusturulmustur. Bitin dokimanlarin hazirlanma suregleri igcin Dokiiman Yonetim Prosediri bulunmaktadir.
Dokiimantasyonda asgari olarak dokiiman numarasi, dokiimani hazirlayan, dokiimani onaylayan, revizyon tarihi,
yayim tarihi, gozden gegirme tarihi ve degisiklik nedeni yer almaktadir. Dokiimanlar Sharepoint platformu lzerinde
calisanlar ile paylasiimaktadir. Bu dokiimanlarin diizenlenme yetkisi is Mikemmelligi Direktérii olan Burcu
Ogiitcii'de bulunmaktadir. Yénetim Kurulu karari dogrultusunda BS Politikalari kullanima alinarak onaylanmistir.
Yilda bir defa, i¢ dokiimanlarin glincelligi kontrol edilmekte ve gbzden gegiriimektedir. Gozden gegirme asamasinda
isletilen stiregte herhangi bir degisiklik oldugu tespit edilirse dokiimana yansitilmasi igin revizyon baglatilmaktadir.
Degisiklik yok ise revizyon numarasi atlatilmadan Bulutistan Siire¢ ve Dokliman Ailesi adli dokiiman listesine ilgili
doklimanin gézden gegirme tarihi islenmektedir.

3.8.2. Bilgi giivenligi organizasyonu, roller ve sorumluluklar

a. Kontrol Hedefleri

Bilgi glivenliginin saglanmasinda nihai sorumluluk yonetim kuruluna aittir. Yonetim kurulu, bilgi sistemlerine iligkin
guivenlik 6nlemlerinin uygun diizeye getirilmesi hususunda gerekli kararliligi géstermekle ve bu amagla yiritilecek
faaliyetlere yonelik olarak yeterli kaynagi tahsis etmekle ylikiimlidir. Bu sorumluluk kapsaminda yonetim kurulu,
Sirket genelinde uygulanmasini gozetmekle yikimli oldugu bir bilgi glivenligi yonetim sistemi tesis eder. Bilgi
glivenligi yonetim sisteminin ulusal veya uluslararasi standartlari ya da en iyi uygulamalari referans almasi ve ilgili
faaliyetleri icermesi esastir. Bilgi glvenligi yonetim sisteminin nasil uygulanacagi bilgi glivenligi politikasi,
proseddirleri ve stire¢ dokiimanlari ile diizenlenir. Bilgi glivenligi politikasi yonetim kurulu tarafindan onaylanir ve
Sirket genelinde galisanlara ulastiriimasi saglanir. Bu kapsamda bilgi sistemlerine iliskin kabul edilebilir kullanim
standartlari belirlenir. Bilgi glivenligi politikasinin olusturulmasi ve uygulanmasi faaliyetleri yonetim kurulu adina
Bilgi Guvenligi Komitesi tarafindan gercgeklestirilir. Bilgi Glvenligi Komitesine, belirlenen bir yénetim kurulu tyesi
veya genel midir baskanlik eder ve komitenin koordinasyonunu bilgi glivenligi sorumlusu yerine getirir. Bilgi
Guvenligi Komitesinin toplanmasi ve yilda en az bir defa yonetim kuruluna rapor sunmasi saglanir. Bilgi glivenligi
politikasi, prosediirleri ve siireg dokiimanlari yilda en az bir defa gézden gegirilir. Onemli giivenlik olaylari, yeni
givenlik aciklari ya da teknik altyapidaki onemli degisikliklerden sonra da bunlarin ayrica gézden gegirilmesi
saglanir. Sirket bilinyesinde, BS gilivenlik fonksiyonu olusturulur. BS glivenlik fonksiyonunun dogrudan yonetim
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kuruluna veya genel miidire bagh olmasi esastir. BS giivenlik fonksiyonu, bilgi glivenligi sorumlusu tarafindan
yonetilir.

b. Kontroller

Sirket biinyesinde bilgi giivenliginin saglanmasinda nihai sorumluluk iist ydnetime adreslenmistir. Ust Yonetim, bilgi
sistemlerine iliskin givenlik 6nlemlerinin uygun dlzeye getirilmesi faaliyetlerine yonelik olarak yeterli kaynagi
tahsis etmektedir. Bilgi glivenligi ihlaline iliskin olaylar izlenmekte ve raporlanmaktadir. Sirket genelinde ve verilen
hizmetlerde, gdrevler ayriligi prensibi ile etkin bir kimlik dogrulama ve erisim yénetimi tesis edilmistir. Ust ydnetim
de dahil olmak Uzere galisanlar, dis hizmet saglayicilar ve misteriler gibi bilgi glivenligini ilgilendiren paydaslara
yonelik, bilgi givenligi farkindaligini artiracak ¢alismalar yapilmaktadir. is siirekliligi ydnetimi kapsaminda bilgi
givenligini ilgilendiren hususlarin da yer almasi saglanmistir. Bilgi Glvenligi ve Veri Gizlilik Politikasi Yonetim Kurulu
tarafindan onaylanmis ve Sirket genelinde galisanlara ulastiriimasi saglanmistir. Bilgi sistemlerine iliskin kabul
edilebilir kullanim standartlari belirlenmis ve bilgi givenligi politikasi igerisinde dokiimante edilmistir. Bilgi
Glvenligi ve Veri Gizlilik Politikasi, prosedurleri ve sureg dokiimanlari dnemli glivenlik olaylari, yeni glivenlik agiklari
ya da teknik altyapidaki 6nemli degisikliklerden sonra gézden gegirilmektedir. Sirket buinyesinde bir Bilgi Sistemleri
givenlik fonksiyonu olusturulmustur. Bilgi Gilvenligi Sorumlusu Genel Midire bagh olarak atanmis ve BT
operasyonundan bagimsizlig§i saglanmistir. Bilgi glivenligi sorumlusu bilgi glivenligi politika, prosediirleri ve siireg
dokimanlarinin olusturulmasi, bunlarin giincellenmesi ve onaya sunulmasi faaliyetini yerine getirmektedir. Bilgi
givenligi sorumlusu BS risk yonetimi ¢alismalarinda, bilgi gtivenligi bakis agisiyla, iliskili bilgi varliklarina yonelik
olarak gizlilik, buttinliik, erisilebilirlik kriterleri bakimindan BS risk yonetimi g¢alismalarina aktif katki sunulmasi ve
yardimci olunmasi faaliyetlerini yerine getirmektedir. Bilgi glivenligi sorumlusu ilgili birimlerle uyum iginde, is
gereksinimleri ve is hedefleriyle uyumlu bilgi glivenliginin tesis edilmesi, bilgi glivenligi ile ilgili mevzuat hikimleri,
standartlar, politika, prosedir ve slire¢ dokiimanlarina uyumun takip edilmesi, bilgi glivenligi faaliyetlerinin ve
testlerinin yiritlalmesinin saglanmasi ve bunlarin takip edilmesi faaliyetlerini yerine getirmektedir. Bilgi giivenligi
sorumlusu 6nemli projeler ve degisiklikler igin bilgi glivenligi gereksinimlerinin belirlenmesi ¢alismalarina katkida
bulunulmaktadir. Bilgi givenligi sorumlusu bilgi glivenligini ilgilendiren paydaslara yonelik bilgi glivenligi farkindalik
programini yuritmektedir.

3.8.3. Kimlik ve erisim yénetimi

a. Kontrol Hedefleri

Sirket, bilgi varliklarina olan erisimlerin, gérevler ayriligi prensibine gore belirlenmis ve kullanicilarin sorumlulugu
geregi kendileri icin tanimlanan erisim kontrolleri uyarinca, iligkili bilgi varliginin giivenlik sinifina uygun bir kimlik
dogrulama yontemiyle gergeklestirilmesini saglar. Sirket, stiregler ve sistemler tGzerinde kullanicilarina saglayacagi
yetkilerin, kullanicilara gérev ve sorumluluklarina uygun roller ve/veya profiller araciligi ile temin edilmesini saglar
ve kullanicilarin gérev tanimlarina uygun uygulama ve sistemler Gzerindeki rolleri dokiimante eder. Bilgi sistemleri
Gzerindeki kullanicilara uygulanacak kimlik dogrulama mekanizmasi, kullanicilarin bilgi sistemlerine dahil
olmalarindan, islemlerini tamamlayip sistemden ayrilmalarina kadar gegecek sireci kapsayacak sekilde tesis edilir
ve kimlik dogrulama bilgisinin oturumun basindan sonuna kadar dogru olmasini garanti edecek énlemler alinir.

Sirket, bilgi sistemleri tizerindeki kullanicilara ait kimlik dogrulama bilgilerinin givenligine yénelik; kimlik dogrulama
bilgilerinin veritabanlarinda sifreli olarak veya matematiksel olarak geriye donustirilmesi mimkin olmayan
yontemlerle muhafaza edilmesi, kimlik dogrulama amaciyla aktarilirken sifrelenmesi, yetkisiz erisimlere veya
goérevler ayrihgl prensibine aykiri olarak kontrolsiiz bir sekilde gergeklestirilecek degisikliklere karsi korunmasi, bu
veritabanlari lzerinde gergeklestirilen islemlere iliskin yeterli iz kayitlarinin tutulmasi ve bu iz kayitlarinin
givenliginin saglanmasi gibi onlemler alir. Kullanicilara uygulanacak kimlik dogrulama mekanizmasinin su
fonksiyonlari yerine getirmesi saglanir; Basarisiz kimlik dogrulama tesebbdslerinin belirli bir saylyr agmasi halinde
ilgili kullanicinin erisimini engellemesi, Basarisiz kimlik dogrulama tesebbdsleri sonrasinda, bu tesebbiisi
gerceklestiren kisiye, hatah girilen kullanici adi bilgisi veya parola ile ilgili, boyle bir kullanici adinin sistemde
olmadigl veya parolanin hatali girildigi bilgisini vermemesi, Higbir islem yapilmayan hareketsiz oturumlar igin
oturumu belirli bir slire sonra sonlandirmasi veya kilitlemesi, Birden fazla kullanicinin ayni kullanici hesabini
kullanabilmesi ya da bir kullanicinin ayni anda farkli oturumlar agabilmesi konusunda bilgi giivenligi sorumlusunun
onay verdigi durumlar hari¢ olmak tzere, ayni kullanici igin ayni anda birden fazla oturum agilmaya galisiimasi
durumunda buna izin vermemesi ve kullaniciya uyari vermesi.
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Kullanicilara uygulanacak erisim kontrolleri ve atanacak yetkilerin belirlenmesinde gérevler ayriligi prensibi esas
ahinir. Stiregler ve sistemler, kritik bir islemin tek bir kisi tarafindan baslatiimasi, onaylanmasi ve tamamlanmasina
imkan vermeyecek sekilde tasarlanir ve isletilir. Sirket, gérevler ayrihgi prensibinin uygulanmasina yonelik BS
siireglerinde uygulanacak erisim kontrollerini ve atanacak yetkileri net olarak belirler ve dokiimante eder. Erisim
yetkilerinin talep edilmesi, yetkilendirilmesi ve yonetilmesi gérevlerinin birbirinden ayrilmasi saglanir. Gorevlerin
tam manasiyla ve uygun sekilde ayristirilmasinin miimkiin olmadigi durumlarda, bu durumdan kaynaklanabilecek
hata ve suistimalleri 6nlemeye yonelik risk azaltici veya telafi edici ilave kontroller tesis edilir. Kullanicilar, gegerli
bir is ihtiyacinin mevcut oldugu ve erisimin gerekli oldugu silire zarfinda, bilgi varliklarina erisebilmeleri igin
yetkilendirilir. Bilgi varliklarina erisim yetkisi olan kullanicilar, ilgili bilgi varligi sahibi tarafindan yilda en az bir defa
gozden gegcirilir. Kullanicilarin goérev ve sorumluluklari géz 6niinde bulundurularak sadece bu gorevleri yerine
getirmelerine yetecek ve sadece bilmeleri gereken verilere erismelerini saglayacak kadar yetkiye sahip olmalari
saglanir.

Ayricalikli yetkilere sahip kullanici ve uygulama hesaplari ile ilgili asgari tedbirlerin alinmasi saglanir. Personelin
isten ayrilmasi ve gorev degisikligi gibi insan kaynaklarinda yasanan degisiklikler sonrasinda, gecikmeksizin ilgili
kullanici hesaplarinin silinmesi, askiya alinmasi, kullaniclya atanmis yetkilerin geri alinmasi ya da degistirilmesi gibi
islemler yerine getirilir. insan kaynaklari degisikliklerine dayanan yetkilendirme islemleri otomatik olarak
gercgeklestirilmiyorsa, manuel degisiklik gergeklestirme slirecinde gérevler ayrihig prensibi uygulanir ve degisikligi
gerceklestirmeye yetkili personelin faaliyetlerine iliskin iz kayitlari ile insan kaynaklarindaki degisikliklerin uyumlu
olup olmadigl dizenli olarak gbézden gegirilir. Bilgi sistemleri (izerindeki kullanicilar igin benzersiz kullanici
tanimlama kodlari belirlenir ve zorunlu olmadig miiddetge ortak veya 6n tanimli kullanici hesaplari kullanilmaz.
Ortak veya 6n taniml kullanici hesaplarinin kullaniminin zorunlu oldugu durumlarda ise bu kullanici hesaplari ile
islemi yapan kisiye sorumluluk atamaya yonelik ilave kontroller tesis edilir.

Kullanici parolalarinin yonetiminde asgari olarak su tedbirlerin alinmasi saglanir; sistem tarafindan gegici olarak
verilen parolalarin kullanici tarafindan sisteme ilk giriste degistirilmesinin saglanmasi, Kullanicilarin, parolalarini
belirlerken tahmin edilmesi zor, gliniin teknolojisine uygun uzunlukta ve zorlukta parola segimine zorlanmasi,
Kullanicilarin, dizenli araliklarla ve sistem gilivenligi ile ilgili bir kusku olusmasi halinde parolalarini degistirmeye
zorlanmasi, Kullanicilarin eski parolalarinin hatirlanmasi suretiyle geriye doniik olarak belirli sayida eski parolanin
kullanilmasinin engellenmesi.

b. Kontroller

Bilgi varliklarina erigsimlerin, gorevler ayriigi prensibine uygun sekilde belirlenmesi, kullanicilarin sorumluluklari
kapsaminda kendileri igin tanimlanan erisim kontrollerine uymasi ve erisimin ilgili bilgi varhiginin givenlik sinifina
uygun bir kimlik dogrulama yéntemiyle gerceklestirilmesi Erisim Kontrol Politikasi kapsaminda tanimlanmaktadir.
Bilgi sistemleri Gzerindeki kullanicilara uygulanacak kimlik dogrulama mekanizmasi, kullanicilarin bilgi sistemlerine
dahil olmalarindan, islemlerini tamamlayip sistemden ayrilmalarina kadar gegecek siireci kapsayacak sekilde tesis
edilmekte ve kimlik dogrulama bilgisinin oturumun basindan sonuna kadar dogru olmasini garanti edecek 6nlemler
alinmaktadir. Bilgi sistemleri (izerindeki kullanicilara ait kimlik dogrulama bilgileri kimlik dogrulama amaciyla
aktarilirken zafiyet icermedigi bilinen giivenli protokoller (LDAPs, https, vb.) kullaniimaktadir.

3.8.4. iz kayitlarinin olusturulmasi ve takibi

a. Kontrol Hedefleri

Sirket, bilgi sistemlerinin ve faaliyetlerinin boyutu ve karmasikligiyla orantili olacak sekilde bilgi sistemleri ddhilinde
gerceklesen islem ve olaylara iliskin etkin bir iz kayit mekanizmasi tesis eder. iz kayitlari, islemin dogasina uygun
detay ve icerikte bilgileri barindirir. Tesis edilecek iz kayit mekanizmasinin, yasanan bilgi givenligi olaylarinin
sonradan incelenmesine ve bunlar hakkinda glvenilir delillerin elde edilmesine imkan taniyacak nitelikte olmasi
saglanir. Bilgi sistemleri dahilinde gergeklesen kayitlarda degisiklige sebep olan islemler ve kritik bilgi varliklarina
yonelik erisim yetkilerinin verilmesine, degistiriimesine ve geri alinmasina yonelik aktiviteler ile bu varliklara yonelik
yetkisiz erisim tesebbislerine iliskin iz kayitlari asgari bes yil boyunca Sirket nezdinde saklanir.

iz kayitlari giivenilir ortamlarda yedeklenir ve ihtiyag duyulmasi halinde makul bir siirede bu yedeklerden geri déniis
saglanarak inceleme yapilmasina imkan verecek sekilde Sirket nezdinde saklanir. iz kayitlarinin bitinliginin
bozulmasinin énlenmesine ve herhangi bir bozulma durumunda bunun tespit edilebilmesine iliskin teknikler
kullanilir. iz kayrtlarina, bilmesi gerektigi kadar prensibine uygun olarak sadece erisim yetkisi verilen kisilerin
ulasabilmesi ve kayit sisteminin her tiirlii yetkisiz degisiklik ve miidahalelere karsi korunmasi saglanir. Kullanicilarin
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kendi faaliyetlerine iliskin iz kayitlarina miidahalesi engellenir ve iz kayit sisteminin durdurulmasini 6nlemeye veya
durdurulmasi halinde bu durumu tespit etmeye yoénelik teknikler kullantlir.

b. Kontroller

Sirket, bilgi sistemlerinin ve faaliyetlerinin boyutu ve karmasikhgiyla orantili olacak sekilde bilgi sistemleri dahilinde
gerceklesen islem ve olaylarin iz kayit mekanizmasi olusturulmasina iligskin siire¢ Log Yonetimi Prosediiri igerisinde
tasarlanmistir. isletim sistemine iliskin iz kayitlari Qradar; veri tabani seviyesine iliskin iz kayitlari DataScope
uygulamalari Uzerinde tutulmaktadir. iz kayitlarina erisimler bilmesi gerektigi kadar prensibi dogrultusunda
sinirlandirilarak yalnizca yetkilendirilmis kisilerle kisitlanmaktadir. Bu gergevede iz kayit sistemlerinin yetkisiz
erisim, degisiklik veya mudahalelere karsi korunmasi ve kayitlarin glivenilirliginin saglanmasina yonelik temel
kontroller sireglerde tanimli olarak uygulanmaktadir. Kullanicilarin kendi faaliyetlerine iliskin iz kayitlarina
miidahalesi engellenmesine ve iz kayit sisteminin durdurulmasini nlemeye veya durdurulmasi halinde bu durumu
tespit etmeye yonelik teknikler kullaniimasina iligkin slire¢ tasarlanmistir.

3.8.5. Ag giivenligi

a. Kontrol Hedefleri

Sirket, gerek kendi kurumsal agi gerek dis aglardan gelebilecek tehditler igin gerekli ag glivenlik kontrol sistemlerini
tesis eder. Sirket, dis agi ve i¢ ag arasindaki trafigi kontrol altinda tutmak igin gerektigi sekilde konfiglirasyonu
yapilmis ve siirekli gozetim altinda tutulan glivenlik duvari ¢oziimleriile saldirilari tespit edebilecek ve dnleyebilecek
ginin teknolojisine uygun sistemler kullanir. Hassas veya sir kapsamindaki verilere sahip sistemlerin 6zel i¢ agda
bulunmasi ve higbir sekilde dogrudan internetten erisilemiyor olmasi saglanir. Ozel i¢ agdaki sistemlerle yalnizca
givenlik duvari cihazlari Gzerinden iletisim kurulmalidir. Bilgi glivenligi sorumlusu tarafindan onaylanmadikga Sirket
personeli ya da dis hizmet saglayicilari tarafindan Sirket i¢i uygulama ve sistemlere, Sirket disindan uzaktan erisim
gerceklestirilmez. Uzaktan erisimin gerceklestigi hallerde ise erisimlere iliskin iz kayitlari tutulur, baglantinin siresi
ve baglantinin yapilabilecegi cihazlar kisitlanir ve kullanici belli araliklarla kimligini tekrar dogrulamaya zorlanir.

b. Kontroller

Sirket, kurumsal agindaki ve dis aglardan gelen trafigi giivence altina almaktadir. Katmanli bir glivenlik mimarisi
yaklasimini benimseyerek, giivenlik kontrol sistemlerini etkin ve strekli bir sekilde isletmektedir. Dis ag ve i¢c ag
arasindaki trafigi kontrol altinda tutmak igin gerektigi sekilde konfiglirasyonu yapilmis ve surekli gézetim altinda
tutulan guvenlik duvari ¢oztimleri kullanilmaktadir. Dis agdan gelen ve dig aga giden trafigin kontroli igin Fortigate
guvenlik duvari, i¢ ag segmentleri arasindaki trafigin izlenmesi ve filtrelenmesi igin ise Check Point glivenlik duvari
¢6zimi kullanilmaktadir. Guvenlik duvarlari Uzerinde, ag trafigini analiz ederek olasi saldirilari tespit edip
dnleyebilen Saldiri Tespit ve Onleme Sistemleri (IPS) aktif olarak konumlandinlmistir. Sirket, i¢c agdaki tehditleri
minimize etmek igin ag segmentasyonunu uygulamakta ve farkli glivenlik hassasiyetine sahip alt bolgeler arasinda
trafigi kontrolli bir sekilde yonetmektedir. Hassas veya sir niteligindeki verilere sahip sistemler 6zel i¢c agda izole
edilerek, dogrudan internet erisimine kapatiimaktadir. internete cikis kontrolleri DMZ katmaninda
gerceklestirilmekte olup, dis ag i¢ agdan firewall ¢c6zimi ile ayristirimaktadir. Sirket biinyesinde kurulu olan etki
alani yonetimi sunuculari, yalnizca sirketin ihtiyaglarina gore 6zel olarak tasarlanmis ve yapilandiriimistir.

3.8.6. Giivenlik konfigiirasyonu y6netimi

a. Kontrol Hedefleri

Masaustd, diziistli, mobil cihazlar ve sunuculari lizerindeki isletim sistemi, veritabanlari ve uygulamalar ile giivenlik
duvarlari, yonlendirici ve anahtarlama cihazlari gibi ag cihazlari igin sikilastiriimis ve test edilmis glivenli standart
konfiglirasyon bilgilerini olusturulur. Bu standart konfiglirasyon bilgileri, standart konfiglirasyondan sapmalar veya
standart konfiglirasyondaki giincellemeler degisiklik yonetiminin bir pargasi olarak kayit altina alinir ve onay
mekanizmasina tabi tutulur. Guvenli standart konfiglirasyon disinda kalacak her tirli degisiklik istegi icin bu
degisikligi gerektiren is gereksinimi ve bu is gereksinimine ihtiyag¢ duyan is sorumlusunun kim oldugu ve gereksinim
siresi gibi bilgiler de kayit altina alinir. Masalstd, diziistli, mobil cihazlar ve sunucular tizerindeki isletim sistemleri
icin bu isletim sistemlerinin tipi, versiyon numarasi, yama seviyesi ve Uzerinde yikli olan veritabanlar ve
uygulamalarin listesini gosterecek sekilde bir yazilim envanteri tutulur. Kullanilacak yazihm envanterinin ayni
zamanda donanim envanteri ile de entegre olmasi ve tek bir noktadan hangi donanim tzerinde hangi yazilimlarin
oldugu bilgisinin takip edilebilir olmasi saglanir. Masaustl ve dizlsti makineleri ile sunuculari, bu makinelere
tasinabilir bir medya veya harici cihaz takildiginda otomatik olarak igerigi oynatmayacak sekilde yapilandirilir ve
zararl yazilim engelleme araglari bu tir cihazlar takildiginda otomatik olarak bu cihazlari tarayacak sekilde
ayarlanir. Bunun yaninda bu tir harici cihazlarin makinelere baglanacagi baglanti arayizlerinin 6n tanimli olarak
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kullanima kapatilarak bu tir cihazlarin kullaniminin yalnizca is gereksinimi olan kullanicilarla sinirli tutulmasi ve
harici cihazlari kullanma denemesi yapilan durumlarin da takip edilmesi saglanir. Aga bagl her bir sistem tizerindeki
portlarin, protokol ve servislerin sadece gerekliligi onaylanmis is ihtiyaglarina istinaden agik ve galisiyor olmasi
saglanir. Bu dogrultuda, glivenli bir baz konfiglirasyonu temel alinarak 6nemli sunucu ve sistemler igin dizenli
olarak port taramasi gergeklestirilir ve giivenli baz konfiglirasyonda bulunmadigi halde agik durumda olan portlarin
kapatiimasi saglanir.

b. Kontroller

Masausti, diziistli, mobil cihazlar ve sunucular Uzerindeki isletim sistemleri, veritabanlari ve uygulamalar ile
givenlik duvarlari, yonlendiriciler ve anahtarlama cihazlari gibi ag cihazlar igin glvenli standart yapilandirma
bilgileri olusturulmus olup s6z konusu bilgiler CMDB ¢6zimu lzerinden merkezi olarak izlenmekte ve giincel
tutulmaktadir. Glvenlik baz konfiglirasyonlari degisiklikleri, degisiklik stirecinin bir pargasi olarak gergeklestirilerek
kayit altina alinmakta ve talep onay dahilinde ilerletilmektedir. Windows isletim sistemine sahip cihazlar, Endpoint
Central Griini araciligiyla izlenmekte olup bu Uriin Gizerinden donanim envanteri ile entegre sekilde galisan yazilim
envanteri takip edilmektedir. Sirket, u¢ nokta glvenligini saglamak amaciyla Trend Micro XDR Grlni
kullanmaktadir. Bu kapsamda, tasinabilir medya veya harici cihazlar sisteme takildiginda otomatik tarama islemi
baglatiimakta ve zararli yazilim tespiti halinde alarm Uretilmektedir. Ayrica, yetkisiz kullanicilar igin USB portlari
varsayilan olarak devre disi birakilmis olup yalnizca is gereksinimi bulunan kullanicilarin harici cihaz kullanimina izin
verilmektedir.

3.8.7. Giivenlik agiklari ve yama yénetimi

a. Kontrol Hedefleri

is faaliyetlerini kesintiye ugratacak veya énemli dlciide olumsuz etkileyecek durumlarin ortaya ¢ikma olasiligini
azaltmak igin sistem, yazilim ve cihazlardaki glivenlik agiklarini hizli ve etkin bir sekilde ele alacak bir giivenlik agiklari
ve yama yonetimi slireci tesis edilir. Saglayici veya Uretici destegi biten sistem, yaziim ve cihazlar artik
giincellenemediginde, bunlar icin yiklenebilen en son giincellemelerin glinin sartlarina gére artik glvenli
olmamasi ve telafi edici kontroller ile de makul seviyede bir glivenlik saglanamamasi halinde sistem, yazilim ve
cihazlar kullanimdan kaldirilir. Sirket, masaisti ve dizlisti makineleri ile sunucularini, siirekli bir sekilde izleyerek
Uzerindeki zararli yazilimlari tespit edecek etkin araglar kullanir. Sirket, e-posta sunucusuna gelen ve giden e-
postalari tarayarak zararl yazilim barindiran ya da is ihtiyaglari dogrultusunda gereksiz olan eklentiler iceren e-
postalari engelleyecek ¢éziimler kullanir.

b. Kontroller

is faaliyetlerini kesintiye ugratacak veya dnemli 6lgiide olumsuz etkileyecek durumlarin ortaya ¢ikma olasiligini
azaltmak amaciyla, sistem, yazilim ve cihazlardaki glivenlik agiklarinin hizli ve etkin bir sekilde ele alinmasina yénelik
bir glivenlik agiklari ve yama yonetimi stireci, Yama Yonetimi Prosediiri kapsaminda tesis edilmistir. Bu kapsamda
kullanilan ManageEngine Desktop Central Plus Urin(, Uretici tarafindan yayimlanan yamalari dizenli olarak
tarayarak merkezi bir konsol Gizerinden tespit edilmesini saglar. Yamalarin yalnizca Uretici tarafindan dijital olarak
imzalanmis ve glvenilir kaynaklardan indirildigi dogrulanmakta, yetkili sistem yoneticisinin onayl sonrasinda
dagitim gergeklestirilmektedir. Yaygin dagitimdan 6nce, tim yamalar test sunucularinda uygulanarak olasi
uyumsuzluklar degerlendirilmekte, ardindan canli sistemlere yayginlastirilmaktadir. Zararl yazilimlarin tespit
edilmesi ve 6nlenmesi amaciyla sirket genelinde tiim istemci ve sunucu sistemlerde Trend Micro Ug Nokta Givenligi
¢6zUmi kullaniimaktadir.

3.8.8. Fiziksel giivenlik kontrolleri

a. Kontrol Hedefleri

Kritik bilgi sistemleri, uygun glvenlik engelleri ve giris kontrollerine sahip veri merkezleri, sistem odalari, ag
ekipman odalari gibi giivenli alanlarda barindirilir. Bu alanlara erisim, sadece erisim yetkisine sahip olmasi gereken
personelle sinirlandirilir, erisim yetkileri diizenli olarak gézden gegcirilir ve glincellenir. Sirket, veri merkezlerinin
yerlerini segerken dogal riskleri ve ¢evresel tehditleri g6z 6nlinde bulundurur. Binalarin, barindirdiklari bilgi islem
tesislerinin varligini agik edecek isaretler ve bilgiler bulundurmamasi saglanir. Sirket, veri merkezlerinin galismasini
olumsuz etkileyebilecek elektrik kesintisi, yangin, duman, sicaklik, su, toz ve nem gibi gevresel kosullari izleyecek
sistem ve sensorler kullanir, bunlarin bakimlarini dizenli olarak yapar. Yetkilendirilen personel disinda kalan
herhangi bir Sirket personeli, ziyaretgi, dis hizmet saglayici ya da yiklenici firma personelinin veri merkezlerine ve
kritik bilgi sistemlerine erisimleri onay mekanizmasina tabi tutulur, veri merkezindeki ¢alismalari boyunca
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faaliyetleri yakindan izlenir ve mutlaka kendilerine refakat edilir. Bu gergevede, veri merkezlerine ve sistem
odalarina yapilan erisim talepleri ve onaylari ile bu erisimler kapsaminda gergeklestirilen islemler ve giris cikislar
icin iz kaydi tutulur. Bu alanlar igin kér nokta barindirmayacak sekilde kamera kayit sistemleri kullanilir.

b. Kontroller

Kritik bilgi sistemleri, uygun giivenlik engelleri ve giris kontrollerine sahip alanlarda barindiriimaktadir. Sirket, veri
merkezlerinin yerlerini segerken dogal riskleri ve gevresel tehditleri goz 6niinde bulundurmaktadir. Veri merkezleri
olasi felaket ve risklere karsi gtivenilirligi yiiksek lokasyonlarda barindirilmaktadir. Binada barindirdiklari bilgi islem
tesisinin varligini acik edecek isaretler ve bilgiler bulundurmamasi saglanmaktadir. Yetkilendirilen personel disinda
kalan herhangi bir personel, ziyaret¢i, dis hizmet saglayici ya da yiiklenici firma personelinin veri merkezine
erisimleri onay mekanizmasina tabi tutulmakta, veri merkezindeki ¢alismalari boyunca faaliyetleri yakindan
izlenmekte ve mutlaka kendilerine refakat edilmektedir. Veri merkezi ziyaretlerine iliskin siire¢ Bilgi Glvenligi
Politika’sinda tasarlanmistir.

3.8.9. Siber olay yonetimi, sizma testi ve siber istihbarat paylasimi

a. Kontrol Hedefleri

Sirket, siber olaylardan sonra is faaliyetlerini en az etkileyecek sekilde ve mumkin olan en kisa siirede BS
hizmetlerini normal isleyisine dondiirmek lizere gergeklesen siber olaylarin ele alinmasina ve takibine yonelik siber
olay yonetimi ve siber olaylara miidahale siireci olusturur. Siber olaylarin nem derecelerine uygun olacak sekilde
ele alinmasini saglamak Uzere, siber olaylarin 6nemlilik siniflandirmasina yonelik kriterler yazil hale getirilir ve
gerceklesen her bir siber olayin bu kriterlere gore belirlenen 6nem dizeyiyle orantili olan bir zaman zarfinda ele
alinmasi ve ¢oziime kavusturulmasina yonelik prosedirler ile midahale planlari olusturulur. Olusturulan midahale
planlarinda 6ngoriilen senaryolar igin, faaliyetlerin givenilir bir sekilde strdirilmesini saglayan hizli, etkili ve
diizenli bir tepki siireci tesis edilir.

b. Kontroller

Kurum, gerceklesen siber olaylarin bilgi sistemleri hizmetlerini asgari dlizeyde etkilemesini saglamak ve faaliyetlerin
mimkiin olan en kisa siirede normale dénmesini temin etmek amaciyla siber olaylara midahale ve yénetim
siirecini tesis etmistir. Bu kapsamda, “Siber Guvenlik Prosedirl” ile “Bilgi Glvenligi Vaka Yonetimi Prosediri”
dokiimante edilmistir. Siber giivenlik siireclerinden Bulutistan Ust Yénetimi sorumlu olup, tist yénetim tarafindan
bir Siber Gulvenlik Sorumlusu atanmistir. Bu sorumlu kisi; kurumun siber givenlik stratejilerini belirlemek,
stratejilerin uygulanmasini saglamak, gtivenlik olaylarini izlemek ve yonetmekle yikimlidir. Kurum blinyesinde
siber glvenlik yonetimi bes ana baglk cergevesinde yurutilmektedir: Siber Tehditlerin Tanimlanmasi ve
Degerlendirilmesi, Giivenlik Kontrollerinin Uygulanmasi, Olay izleme ve Miidahale Siiregleri, Farkindalik ve Egitim
Faaliyetleri, Acil Durum Hazirhgi ve Kurtarma Planlamasi. Sireg, olasi tehditlere karsi proaktif koruma saglamakla
birlikte, gerceklesen olaylara hizli midahale edilmesini ve iyilestirme faaliyetlerinin etkili sekilde yirutilmesini
hedeflemektedir.

3.8.10. Degisiklik yonetimi

a. Kontrol Hedefleri

Sirket, meydana gelen degisiklikler sebebiyle gerceklesebilecek hata ve sorunlarin sayisini ve etkisini en aza
indirecek, degisikliklerin etkili, hizli ve kontrolli bir sekilde gergeklestirilmesini ve degisiklikler sirasinda yapilan
islemlerin degisiklik sonrasinda da denetlenebilir olmasini saglayacak etkin bir degisiklik ydonetimi siireci tesis eder.
Bu slire¢ kapsaminda, ag altyapisi, donanim, isletim sistemleri, yazihm gibi bilgi sistemleri 6geleri ile sistem, servis,
uygulama konfiglirasyonu ve parametrelerinde yapilacak her tlrli degisikligin bir degisiklik talep yonetimi sireci
cercevesinde baslatiimasi, degisiklik talebinin gecerli bir is ihtiyacina dayali olmasi ve gorevler ayriligi prensibine
uygun olarak yetkilendirilmesi, test edilmesi, gergeklestirilmesi, kaydedilmesi ve dokiimantasyonu saglanir.

Sirket, bilgi sistemi yazilim bilesenlerinin ana versiyonunun kaydini tutar ve bilgi sistemi bilesenlerinde meydana
gelen degisiklikleri, meydana geldigi sirayla ve degisimin gergeklestigi tarihle birlikte kaydederek belgelendirir.
Degisiklik yonetimi slireci, asgari olarak talep yonetimi, risk degerlendirmesi, yetkili merci onayi, yapilan degisikligin
uygulanmasi, test edilmesi ve dogrulanmasi adimlarini igerir. Acil durum degisiklikleri kapsaminda degisiklik
y6netim slireci igerisinde tanimlanan istisnalarin degisiklik sonrasinda mimkin olan en kisa stirede tamamlanmasi
saglanir.

b. Kontroller
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Sirket biinyesinde bilgi sistemleri lzerinde gergeklestirilecek degisikliklerin kontrolli bir sekilde yonetilebilmesi
amaciyla degisiklik yonetimi streci yapilandiriimistir. Stireg; degisiklik taleplerinin iletilmesi ve kayda alinmasi,
analiz edilerek kategorize edilmesi, dnceliklendirilmesi, yetkilendirilmesi, test edilmesi, uygulanmasi, basarisiz
durumlar igin geri donis planlarinin hazirlanmasi, son degerlendirme ve kapanis adimlarini kapsamaktadir. Tim
degisiklik talepleri ITSM platformu Uzerinden olusturulmakta, elektronik ortamda kayit altina alinarak takip
edilmektedir. Talep olusturulurken degisikligin tiri (major, minor, standart veya acil) belirtiimekte; ayrica
degisikligin gerekgesi, potansiyel etkileri, uygulama plani, basarisizlik durumunda uygulanacak kurtarma plani ve
test plani gibi bilgiler girilmektedir. Major ve minor degisiklikler, her hafta belirli bir gin toplanan Degisiklik
Degerlendirme Kurulu (Change Advisory Board - CAB) giindemine alinmakta ve kurul onayi ile hayata
gecirilmektedir. CAB toplantilarinda ayrica, onceki hafta uygulanan degisikliklerin geriye doniik gézden gegirme
faaliyetleri de yurttulmektedir. Acil degisiklikler igin ayri bir slire¢ tanimlanmis olup, bu tiir degisikliklerin ancak
belirli bir olay ile iliskilendirilmesi halinde acil olarak siniflandirilmasina izin verilmektedir. Acil degisiklikler, hizl
onay mekanizmalari araciligiyla kontrol altina alinarak uygulanmaktadir.

3.8.11. FErisilebilirlik yonetimi ve yedekleme

a. Kontrol Hedefleri

Herhangi bir donanim veya yazilim bileseninin beklendigi gibi ¢alismadigi durumlarda, sistemin veya hizmetlerin
onemli bir bolumiinin ¢alisamaz hale gelmesini 6nlemek adina kritik donanim ve sistemler igin yedekli calisma ya
da hazirda bekleme diizenleri kurulur. Hangi donanim ve sistemlerin kritik oldugu belirlenirken, hizmetler ve
bunlarin bagh oldugu hizmet seviyeleri ile bilgi varliklarinin erisilebilirlik gereksinimleri dikkate alinir. Verilerin
erisilebilirligini saglamak adina her bir verinin erisilebilirlik gereksinimlerine uygun yedekleme diizeni tesis edilir.
Sistemin alinan yedeginden geri yiiklenebilmesi icin, isletim sistemi, uygulama yazilimi ve veriler gibi sistemin
¢alismasini saglayan bilesenler yedekleme prosediiriine dahil edilir. Yedeklemenin dizgiin bir sekilde galistigindan
emin olmak igin, geri yikleme islemleri gerceklestirilerek yedekleme ortamindaki veriler diizenli olarak test edilir.
Yedeklerin tasinirken, uygun sifreleme teknikleri ve fiziksel glivenlik kontrolleri yoluyla korunmasi saglanir. Ag ve
iletisim altyapisindan kaynaklanabilecek kesintilere karsi uygun alternatif iletisim kanallari olusturulur. Hangi
sistem, sunucu ve veri yedeklerinin, hangi siklikta ve hangi yontemlerle alindigini ve bu yedeklerin hangi ortam ve
konumlarda tutuldugunu, glincel durumu yansitacak sekilde kayit altina alinir.

b. Kontroller

Sirket, bilgi sistemleri Gzerinde galisan yazimlarin ve depolanan verilerin, sistemlerde herhangi bir ariza veya hata
ortaya ¢ikmasi durumunda geri donilemez bigcimde kaybolmasini engellemek (zere geri ylklenebilmesi ve
operasyonel amaglar igin eski tarihli verilere erisim saglanmasi ihtiyaci duyuldugunda bu verilerin geri
yuklenebilmesi amaciyla yedekleme siireci olusturmustur. Yedeklemede g farkli arag¢ kullaniimaktadir. Sunucu
yedekleri Nutanix Prism uygulamasi, veri tabani yedekleri Veritas Netbackup uygulamasi ve misteri sunucularinin
yedekleri Veeam Backup and Replication uygulamasiyla alinmaktadir. Yedeklemeler sanal sunucular tizerinden
uygulama yazilimlariile ilgili uygulama disklerine yazilmaktadir. Yedeklenen veriler fiziksel olarak kartuslarda, dijital
olarak disklerde tutulmaktadir.

3.8.12. Bilgi sistemleri siirekliliginin saglanmasi

a. Kontrol Hedefleri

is faaliyetlerini yiiriitmede kullanilan BS servislerinin siirekliligini saglamak lizere is siirekliligi ydnetimi ve planinin
bir pargasi olan bilgi sistemleri streklilik yonetimi stireci ve Yonetim Kurulu onayl bir bilgi sistemleri stireklilik plani
hazirlanir, sire¢ sorumlusu atanir. Bu slire¢ kapsaminda Sirket bilgi sistemleri sireklilik planiyla ilgili olarak su
faaliyetleri yerine getirir; is etki analizi, risk degerlendirmesi, risk yonetimi, izleme ve test faaliyetlerini iceren bir
bilgi sistemleri siireklilik ydonetim siireci tesis etmek, is birimlerinin de katilimiyla gergeklestirilen is etki analizi ve
onceliklendirilen is hedefleri cercevesinde plani gelistirmek ve kurtarma igin gerekli olan islemleri belirlemek, planin
uygulanabilir olmasini ve bakimini saglamak, yilda en az bir defa, denetimler ve risk analiz galismalari sonucu tespit
edilen bulgular ve testlerden 6grenilen derslere gore veya is sireglerini ya da bilgi sistemleri stirekliligini etkileyen
degisikliklerden sonra planin gozden gegirilerek glincellenmesini saglamak, yasanan acil durum ve felaketlerden
kaynaklanan yasal konulari ele almak ve halkla iliskiler ve basin ile olan iletisimi yirutmek, ilgili ekiplere ve
¢alisanlara plan kapsaminda egitim verilmesini ve farkindaligin artirilmasini saglamak.

Planin hazirlanmasi siirecinde, bilgi varliklarinin ve tutulan verilerin 6nem diizeyi degerlendirilerek is etki analizi
cercevesinde her bir BS servisi igin kabul edilebilir kesinti sureleri ile kabul edilebilir veri kayiplari belirlenir ve

ICT Bulut Bilisim AS ISAE3402 DENETIM RAPORU — 23.06.2026
Bu rapor gizli bilgi niteligi tasir ve herhangi bir ortamda yayimlanamaz.
25



belirlenen bu limitler dogrultusunda servisin tekrar erisime agilabilmesine imkan taniyacak kurtarma proseddrleri
gelistirilir. Sirket, felaket durumunun sona ermesi sonrasi ikincil merkezden birincil merkeze geri donusin
saglanmasina yonelik prosedirleri de hazirlar. Plan kapsaminda ikincil merkez tesis edilir. Veri ve sistem
yedeklerinin ikincil merkezde kullanima hazir bulundurulmasi saglanir. Planin yiritilmesinden sorumlu kritik kisiler
ile plan kapsaminda sorumlulugu bulunan personel, her yil sorumluluklari ile orantili bir detay ve icerikte BS
surekliligi egitimine tabi tutulur ve plan kapsamindaki gorev ve sorumluluklari hakkinda bilgilendirilir. Birincil
sistemlerin tamamen devre disi kaldigi felaket senaryolarinda dahi Sirketin faaliyetlerini yeniden sirdirebiliyor
olmasi esastir. Bu gergevede planin etkinligini ve gincelligini temin etmek Uzere yilda en az bir defa gergek bir
felaket senaryosunun similasyonunu saglamaya ve ikincil merkez lizerinden faaliyetleri stirdirmeye yonelik testler
yapilir. Testlere varsa dis hizmet saglayicilar da dahil edilir, test sonuglari ist yonetime raporlanir ve bu sonuglara
gore plan glincellenir.

b. Kontroller

Hizmetleri yuriitmede kullanilan BS servislerinin strekliligini saglamak lizere is siirekliligi ydonetimi ve planinin bir
pargasi olan bilgi sistemleri stireklilik yonetimi siireci ve Genel Midir onayli bir bilgi sistemleri streklilik plani
hazirlanmis, siire¢ sorumlusu atanmistir. is etki analizi, risk degerlendirmesi, risk y&netimi, izleme ve test
faaliyetlerini igeren bir bilgi sistemleri streklilik yonetim siireci tesis edilmistir. Planinin bakimi saglanmaktadir.
Yilda en az bir defa, denetimler ve risk analiz ¢alismalari sonucu tespit edilen bulgular ve testlerden 6grenilen
derslere gore veya is sureglerini ya da bilgi sistemleri surekliligini etkileyen degisikliklerden sonra plan gézden
gegirilerek glincellenmesini saglanmaktadir. Sirket, felaket durumunun sona ermesi sonrasi ikincil merkezden
birincil merkeze geri donlstin saglanmasina yonelik prosediirleri hazirlamistir. Plan kapsaminda ikincil merkez tesis
edilmistir. Planin etkinligini ve glincelligini temin etmek lzere 2026 yilinda ikincil merkez tzerinden faaliyetleri
stirdirmeye yonelik testler yapilmistir.

3.9 MUSTERILER TARAFINDAN UYGULANMASI GEREKEN KULLANICI KONTROLLERI

Bulutistan kontrolleri bazi i¢ kontrollerin musteriler tarafindan uygulandigi varsayilarak tasarlanmistir. Bulutistan
tarafindan belirlenen kontrol hedeflerinin basarili olmasi igin bahsi gegen i¢ kontrollerin musteriler tarafindan
uygulanmasi 6nemlidir. Bu raporda belirtilen kontroller disinda da, Bulutistan tarafindan belirlenen kontrol
hedeflerinin basarili olmasi igin musteriler tarafindan olusturulmus ek kontroller olabilir.

Bu alan Bulutistan tarafindan belirlenen kontrol hedeflerinin basarili olmasi musteri tarafindan uygulandigi
varsayllan kontrol hedeflerini agiklamaktadir. Asagida bahsi gegen kontrollerin misteriler tarafindan
gercgeklestirilen kontrollerin timiinu igerdigi digtiinilmemelidir.

o  Kimlik ve erigim yonetimi (MD11): Her kullanicinin normal giinliik kullanim ve erisim siresi belirlenerek
tipik hesap kullanim profili olusturulur.

e Kimlik ve erigim ydnetimi (MD11): Kullanim profilleri, olagandisi saatlerde giris yapmis, normal giris
surelerini agmis ya da genel olarak calistigi bilgisayar disindaki bir bilgisayardan islem gergeklestirmis olan
kullanicilarin raporlanarak olagandisi durumlarin tespit edilmesinde kullanihr.

o  Kimlik ve erisim y6netimi (MD11): Kullanim profilleri, uzun suredir hi¢ bir aktivite géstermeyen pasif
hesaplarin tespit edilip bu tlr hesaplar igin gerekli bir is ihtiyaci kalmamis ise bunlarin kullaniminin
engellenmesinde kullanilir.

e iz kayitlarinin olusturulmasi ve takibi (MD13): Bilgi sistemleri dahilinde gerceklesen ve hassas ya da sir
kapsamindaki verilere erisilmesine veya bunlarin sorgulanmasina, gorintiilenmesine, kopyalanmasina,
degistiriimesine yonelik islemlere iliskin iz kayitlari asgari bes yil boyunca saklanir.

e iz kayitlarinin olusturulmasi ve takibi (MD13): Web servisleri, APl ya da benzeri metotlarla diger kurum
veya kuruluslar nezdinde tutulan verilere iliskin yaptigi sorgulamalar ve bu sorgulamalari hangi amagla
yaptigina iliskin iz kayitlari bes yil boyunca saklanir ve bu tiir sorgulamalara iliskin iz kayitlari en geg aylik
periyotlarla raporlanarak yetkisiz ya da amag disi sorgulama yapilip yapilmadigina dair inceleme yapilir
ve bu incelemeden elde edilen sonuglarin gerekleri yerine getirilmesine iliskin slireg tasarlanir.

e iz kayitlarinin olusturulmasi ve takibi (MD13): iz kayit sisteminin dnceden belirlenmis ve belirli
periyotlarla giincellenen senaryolar gcergcevesinde diizenli olarak gézden gegcirilmesine, takip edilmesine
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ve olagandisi durumlar ile riskli islemlerin raporlanmasina iliskin siiregleri tesis edilir. Olagandisi durumlar
ile riskli islemlere yonelik rapor sonuglarinin denetim birimlerince takip edilmesi saglanir.

e Ag Guvenligi (MD14): Kritik ag segmentlerine yapilan baglantilar diizenli tespit edilerek baglantilarin
gereksinim degerlendirmesi yapilir. Gereksiz baglantilar sonlandirilir.

e A§ Giivenligi (MD14): Banka i¢ agina yalnizca Banka'nin onayladigi ve izin verdigi cihazlarin
baglanabilmesi amaciyla uygun kontroller bulunur.

e Ag Giivenligi (MD14): Personeli veya dis hizmet saglayicilarinin banka i¢i uygulama ve sistemlere uzaktan
erisimleri igin Bilgi Guvenligi onayi bulunur.

e Ag Givenligi (MD14): Uzaktan erisimin gerceklestigi durumlarda (banka personeli veya dis hizmet
saglayicilar) ¢ok bilesenli kimlik dogrulama yontemlerinin oldugu giivenli baglanti uygulanir. Uzaktan
erisimlerin iz kayitlari tutulur. Uzaktan erisim baglanti suresi ve baglanan cihazlar kisitlanir. Uzaktan
erisimi saglayan kullanicinin belli araliklarla kimligini tekrar dogrulamasi gerekir.

e  Ag Giivenligi (MD14): internet lizerinden veya banka dis agindan gériinen sunucu ve sistemler, gériiniir
olmalarini gerektirecek gecerli is ihtiyaci olup olmadiginin tespiti amaciyla dizenli olarak kontrol edilir.
Dis agdan goriiniir olmasi gerekli olmayan sunucu ve sistemlerin banka i¢ agina tasinmasi ve i¢ ag IP
adreslerine sahip olmasi saglanir. i¢ agdan dis aga akan trafik icerigi kontrol edilir. Yapilacak igerik
kontroliiniin, zararli IP adreslerine olan trafik akisini ve hassas veriler ile sir kapsamindaki verilerin
sizdirilmasini engelleyecek nitelikte olmasi ve oturum bilgilerini kayit altina alarak olagan disi uzun sureli
oturumlari tespit edecek ve bunlar igin uyar Uretebilecek yetenekte olmasi saglanir. Bankadan
gonderilen e-postalar icin e-posta sunucularinda génderici kimligi dogrulayici teknikler kullanilir.

e  Gulvenlik Konfigiirasyonu Yoénetimi (MD15): Givenli standart konfiglirasyon disinda kalacak her tirli
degisiklik istegi icin bu degisikligi gerektiren is gereksinimi ve bu is gereksinimine ihtiya¢ duyan is
sorumlusunun kim oldugu ve gereksinim siresi gibi bilgilerinin de kayit altina alinmasina iliskin siire¢
tasarlanir.

e  Giivenlik Konfigilirasyonu Yonetimi (MD15): Kullanilmakta oldugu veya ihtiyag duyabilecek uygulamalar
icin bir beyaz liste uygulanir. Boylelikle yalnizca ihtiyag duyulan uygulamalarin sistemlerde yukli olmasi
ve bu beyaz liste disindaki herhangi bir uygulamanin sistemlere yiklenmesi veya galistirilmasinin
engellenmesi saglanir. Ayni zamanda, sistemler Uzerinde beyaz listede yer almayan herhangi bir
uygulamanin yukli olup olmadigina yonelik dizenli olarak tarama gergeklestirilir. Beyaz listedeki
uygulamalarin ¢alstirilabilir dosyalarinin veya bunlarin kullandigi kitliiphane dosyalarinin zararh
yazilimlar yoluyla degistirilip degistirilmedigi, dosya butiinlik kontrol araglari kullanilarak kontrol edilir.

e  Giivenlik Konfigiirasyonu Yénetimi (MD15): Aga bagh her bir sistem Uzerindeki portlarin, protokol ve
servislerin sadece gerekliligi onaylanmis is ihtiyaglarina istinaden agik ve galisiyor olmasi saglanir. Bu
dogrultuda, givenli bir baz konfiglirasyonu temel alinarak glvenli baz konfiglirasyonda bulunmadig
halde agik durumda olan portlarin kapatiimasi saglanir.

e  Giivenlik agiklari ve yama yonetimi (MD16): Uygulanamayan yamalarin gidermeye calstigi glvenlik
aciklarina iliskin riskleri azaltmaya yonelik telafi edici kontroller tesis edilir.

o  Degisiklik Yonetimi (MD24): Bilgi sistemi yazilm bilesenlerinin ana versiyonunun kaydi tutulur ve bilgi
sistemi bilesenlerinde meydana gelen degisiklikler, meydana geldigi sirayla ve degisimin gerceklestigi
tarihle birlikte kaydedilerek belgelendirilir.

e  Erisilebilirlik Yénetimi ve Yedekleme (MD27): Sorusturma veya kovusturma yuriten adli merciler ile
Kurumdan gelen veri taleplerini alinir alinmaz bu verilerin bir kopyasi alinarak yedeklenir ya da asli talep
yerine getirilene kadar idame ettirilir. Ayni zamanda veriler, talepte bulunan mercilerin kolaylkla
inceleyebilecegi bilinen formatlara donustirilerek tevdi edilir veya talepte bulunan mercilere bu verilerle
birlikte verilerin incelenmesini miimkin kilan uygulama ve araglar temin edilir. Talep edilen verilere iliskin
alinmis olan kopyalar veya ilave yedekleri en az iki yil streyle saklanir.
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o Bilgi Sistemleri Siirekliliginin Saglanmasi (MD28): iletisim bilgileri ile siireklilik planin ve ilgili kurtarma
veya geri donls prosedurlerinin glincel kopyalari, yalnizca bilmesi gereken kisilerin erisebilecegi sekilde
surekli olarak erisime agik tutulur ve gereken konumlarda kopyalarinin bulundurulmasi saglanir.

e  Bilgi Sistemleri Siirekliliginin Saglanmasi (MD28): Birincil merkezdeki sistem, sunucu, ag cihazi ve diger
BT bilesenlerinde yapilan glincellemelerin, yama yuklemelerinin ve konfiglirasyon degisikliklerinin ikincil
merkezdeki yedeklerinde ayni sekilde uygulanmasi saglanir, ikincil merkeze kopyalanan veri ve sistem
yedeklerinin birincil merkez ile ayni oldugunu garanti edecek bitiinliik kontrollerini gerceklestirilir.

e Bilgi Sistemleri Siirekliliginin Saglanmasi (MD28): ikincil merkez kapsamina alinan BS servisleri, sunucu,
sistem, uygulama ve verilerin listesi ile ikincil merkez kapsamina alinmayan BS servisleri, sunucu, sistem,
uygulama ve verilerin listesi glincel durumu yansitacak sekilde belgelendirilir.

e  Bilgi Sistemleri Siirekliliginin Saglanmasi (MD28): Birincil veya ikincil merkez igin dis hizmet alinmasi ya
da baska kuruluslarla paylasilan bir veri merkezinde barindirilmasi halinde, veri merkezlerinin bulundugu
konumda veya bolgesel olarak yasanacak gergek bir felaket aninda birincil ve ikincil merkezdeki ¢alisma
ortaminin ve dis hizmet saglayicilarin ayiracagi kaynagin, bankanin is strekliligini saglamayi garanti
edecek nitelikte olmasi esastir.
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BOLUM 4

4. DENETIM SONUGLARI
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4.1. DENETiIMIN AMACI

Bu rapor, musteri islemlerinin gergeklestirilmesini etkileyebilecek Bulutistan’daki kontroller hakkindaki bilgilerle
Bulutistan musterilerine sunulmaya yoneliktir.

Bu rapor, misterilerdeki kontrollerin anlasiimasi ve degerlendirmesi ile birlestirildiginde, (1) musteri finansal
tablolarinin denetiminin planlanmasinda (2) musteri finansal tablolari hakkindaki beyani igin Bulutistan’daki
kontrollerle etkilenebilecek kontrol riskinin degerlendirilmesinde musterilerin denetgilerine yardimci olmaya
yoneliktir.

Bulutistan kontrolleri testlerimiz, raporun bu bdélimiindeki matrislerde listelenen kontrol hedefleri ve iliskili
kontroller ile sinirhidir ve sistem taniminda agiklanan ancak s6z konusu matrislere dahil edilmemis kontrollerle ve
musterilerdeki kontrollerle genisletilmemistir. Her bir musterideki kontrollerle iliskisinin degerlendirilmesi
mdsterilerin denetgilerinin ayri ayr kendi sorumlulugudur. Eger musterilerde belli tamamlayici kontroller
bulunmazsa, Bulutistan’i kontrolleri zayifliklari karsilamaya yeterli gelmeyebilecektir.

4.2. DENETiIM METODOLOJiSi

Denetim ¢alismasi kapsamina alinan slregler tanimlanmis olup, stire¢ sahipleri belirlenmistir. Siire¢ sahipleri ile
gerceklestirilecek goriisme planlari olusturulmus, Bulutistan ile paylasiimistir. Her bir siireg icin kontrol alanlari
belirlenmis ve denetim plani olusturulmustur. Denetim ¢alismalarimiz sirasinda uluslararasi kabul gérmis denetim
standartlarina bagh olarak, slire¢ sahipleri ile yapilan gorismelere ek olarak asagidaki yontem ve analiz
tekniklerinden en az biri ve gerekli gorildigu yerlerde birden fazlasi kullaniimistir:

a) Gozlem: Ozellikleri itibariyla uygulama asamasinda gozleme dayal tespit yapilmasini gerektiren
kontrollerin (Or. Glivenlige yénelik fiziksel kontroller) incelenmesi,

b) Belge incelemesi: Ornekleme yéntemi ile siireclerdeki kontrollere iliskin belgelerin igerik olarak
incelenmesi ve bu belgelerin Sirket genel standartlari ve diger kayitlar ile uygunlugunun belirlenmesi,

¢) Yeniden Gergeklestirme: Mevcut kontrollerin yeniden gergeklestirilerek sonuglarin karsilastirilmasi,

d) Dogrulama: Gerekli gorulen noktalarda, alinan goris ve belgelerin tglunci kaynaklar tarafindan
dogrulanmasi,

e) Capraz Milakat: Streg sahipleri ile ilgili kontroller tGizerinde yapilan gérismelerin dogrulanmasi amaciyla,
Uguincu kisilerle goriismeler yapiimasi.

4.3. DENETIMIN GALISMASINDA DiKKATE ALINAN VARSAYIMLAR

Genel kontrollerin dogasinda bulunan kisitlamalar nedeni ile hata ya da suistimaller, sahtecilik, kanun disi
uygulamalar, sézlesme ihlali, olusabilir ve tespit edilemeyebilir. Denetim sirasinda talep edilen her tiirli bilgi ve
belgenin Bulutistan tarafindan dogru, eksiksiz ve glincel olarak temin edildigi kabul edilmektedir. Denetim sonuglari
test edilen donemle sinirlidir ve sonuglar gelecek donemleri kapsayacak sekilde degerlendirilmemelidir. Kontroller
degerlendirilirken ayni sliregteki kontrollerin Bulutistan’in ilgili tim boliim ve birimlerinde ayni sekilde uygulandigl
kabul edilmistir.

4.4. DENETIM EKiBi VE SURESI
Bulutistan’da gergeklestirilen denetimde asagidaki denetgiler gorev almistir:
. Baris Bagcl
*  Ece Sanem Orak
*  Tuba Bakag
. Duru Metcan

Denetim ¢alismalarina 07.04.2026 tarihinde baslanmis ve ¢alismalar 23.06.2026 tarihinde tamamlanmistir.
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4.5. KONTROL ORTAMI VE ELEMANLARI

Raporun bu bélimindeki kontrol matrislerinde yer alan kontrollerin tasariminin test edilmesinin yani sira,
proseddrlerimiz, Bulutistan kontrol ortamindaki asagidaki elemanlarin da test edilmesini igermektedir:

*  Yonetim Kurulu

. insan Kaynaklari Politikalari ve Uygulamalari
. Risk Yonetimi

« lzleme

Kontrol ortami testlerimiz, uygun yonetimin, gézetimin ve personelin sorgulanmasini ve Bulutistan dokiimanlarinin
ve kayitlarinin incelenmesini icermektedir. Kontrol ortami kontrollerin tasarim testlerinin yapisinin,
zamanlamasinin ve kapsaminin belirlenmesi agisindan degerlendirilmistir.

4.6. YONETiIM BEYANININ DEGERLENDIRILMESI

Bulutistan tarafindan hazirlanan ve denetim ekibi tarafindan okunan ve degerlendirilen yonetim yazisi ekte yénetim
beyani icermektedir.

Yonetim ekibinin yonetim yazisinin disinda, yonetimden Bulutistan’in organizasyon sistemini ve risk taslyan
suregleri ve kontrollere iliskin bilgileri agiklayan herhangi bir belge alinmamis ve degerlendirilmemistir.
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4.7. KONTROL HEDEFLERi VE KONTROL AKTiVIiTELERi

4.7.1.

Kontrol Kodu ‘ Kontrol Aktivitesi Test Plani Test Sonucu

Bilgi sistemleri politika, prosediir ve siire¢ dokiimanlari

MDO05.01 Bilgi sistemlerinin kullanimindan Politikalar, Prosediirler ve Dokiiman Herhangi bir eksiklik tespit
kaynaklanan riskleri ydbnetmek ve bilgi Yoénetim Prosediiri talep edilir ve bilgi edilmemistir.
varliklarini korumak amaciyla uygulanmasi sistemlerinin kullanimindan kaynaklanan
gereken usul ve esaslar ile tesis edilmesi riskleri yonetmek ve bilgi varliklarini
gereken kontrolleri tarif eden politika, korumak amaciyla uygulanmasi gereken usul
prosediir ve siire¢ dokiimanlari olugturulur. ve esaslar ile tesis edilmesi gereken
kontrolleri tarif eden politika, prosediir ve
sure¢ dokiimanlari olusturuldugu belge
inceleme yontemi ile test edilir.
MDO05.02 Dokiimanlarin gizlilik derecesi ve galisanlarin Politikalar, Prosedirler ve Dokiiman Herhangi bir eksiklik tespit
gorev ve sorumluluklarinin uygunlugu Yoénetim Prosediiri talep edilir ve edilmemistir.
nispetinde dokiimanlara erisim imkani dokiumanlarin gizlilik derecesi ve galisanlarin
verilmesine ve dokiimantasyonda asgari gorev ve sorumluluklarinin uygunlugu
olarak dokiiman kodu ve dokiimanin gizlilik nispetinde dokiimanlara erisim imkani
derecesi bulunmasina iligkin stireg verilmesine ve dokiimantasyonda asgari
olusturulur. olarak dokiiman kodu ve dokiimanin gizlilik
derecesi bulunmasina iliskin stireg
olusturuldugu belge inceleme yontemi ile
test edilir.
MDO05.03 Dokiimantasyonda asgari olarak dokiiman Politikalar, Prosedirler ve Dokiiman Herhangi bir eksiklik tespit
kodu ve dokiimanin gizlilik derecesine yer Yoénetim Prosediiri talep edilir ve edilmemistir.
verilir. dokiimantasyonda asgari olarak dokiiman
kodu ve dokiimanin gizlilik derecesine yer
verildigi belge inceleme yontemi ile test
edilir.
MDO05.04 BS politikalari yonetim kurulu tarafindan, BS Politikalar, Prosediirler ve Dokiiman Herhangi bir eksiklik tespit
prosediirleri ve siire¢ dokiimanlari ise Yoénetim Prosediiri talep edilir ve BS edilmemistir.
yonetim kurulu ya da yénetim kurulunun bu politikalarinin yénetim kurulu tarafindan, BS
yonde yetkisini devrettigi yoneticilerce prosediirlerinin ve slire¢ dokiimanlarinin ise
onaylanir. yonetim kurulu ya da yonetim kurulunun bu
yonde yetkisini devrettigi yoneticilerce
onaylandigi belge inceleme yontemi ile test
edilir.
MDO05.05 BS politika, prosediir ve slreg Politikalar, Prosediirler ve Dokiiman Herhangi bir eksiklik tespit
doktimanlarinin gerekleri, organizasyonel ve Yonetim Prosediiri talep edilir ve BS edilmemistir.
yonetsel yapilari igerisinde fiili olarak politika, proseddir ve siire¢ dokiimanlarinin
isleyecek sekilde yerlestirilmis ve bunlarin gereklerinin, organizasyonel ve yonetsel
islerligine iliskin gozetim ve takip yapilari icerisinde fiili olarak isleyecek
gerceklegtirilir. sekilde yerlestirilmis ve bunlarin islerligine
iliskin gbzetim ve takip gerceklestirildigi
belge inceleme yontemi ile test edilir.
MDO05.06 Politika, prosedir ve siire¢ dokiimanlarinin Politikalar, Prosediirler ve Dokiiman Herhangi bir eksiklik tespit
yilda en az bir defa gézden gegirilerek ve Yoénetim Prosediri talep edilir ve politika, edilmemistir.
gerekli giincellemelerin yapilmasina ve prosediir ve siire¢ dokiimanlarinin yilda en
dokiimanlarda meydana gelen degisiklikleri az bir defa gézden gegirilerek ve gerekli
takip edebilmek adina, dokiimanin 6nceki glincellemelerin yapilmasina ve
versiyonu ile asgari olarak dokiimani dokiimanlarda meydana gelen degisiklikleri
onaylayan, revizyon tarihi ve gézden takip edebilmek adina, dokiimanin 6nceki
gecirme tarihi bilgileri kayit altina alinmasina versiyonu ile asgari olarak dokiimani
iliskin stire¢ bulunulur. onaylayan, revizyon tarihi ve gézden
gegirme tarihi bilgileri kayit altina alinmasina
iliskin stire¢ bulundugu belge inceleme
yontemi ile test edilir.
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4.7.2.

Kontrol Kodu

Kontrol Aktivitesi

Bilgi giivenligi organizasyonu, roller ve sorumluluklar

Test Plani

Test Sonucu

MD08.01 Bilgi glivenligi yonetim sistemi Bilgi glivenligi dokiimanlar talep edilir ve Herhangi bir eksiklik tespit
olusturulurken, ulusal veya uluslararasi bilgi givenligi yonetim sistemi edilmemistir.
standartlar ya da en iyi uygulamalar referans olusturulurken, ulusal veya uluslararasi
alinir. standartlar ya da en iyi uygulamalar referans
alindigi belge inceleme yontemi ile test
edilir.
MDO08.02 ilgili politika ile Sirket biinyesinde bilgi Bilgi glivenligi dokiimanlar talep edilir ve Herhangi bir eksiklik tespit
gluvenliginin saglanmasinda nihai sorumluluk | ilgili politika ile Sirket biinyesinde bilgi edilmemistir.
yonetim kuruluna tayin edilir ve bilgi glvenliginin saglanmasinda nihai sorumluluk
guvenligi politikasi ydonetim kurulu yonetim kuruluna tayin edildigi ve bilgi
tarafindan onaylanir. guvenligi politikasinin yénetim kurulu
tarafindan onaylandigi belge inceleme
yontemi ile test edilir.
MDO08.03 Bilgi glivenligi yonetim sisteminin Sirket Bilgi glivenligi dokiimanlar talep edilir ve Herhangi bir eksiklik tespit
genelinde nasil uygulanacagi ile ilgili bilgi bilgi guivenligi yonetim sisteminin Sirket edilmemistir.
guvenligi politikasi, prosedrleri ve siireg genelinde nasil uygulanacagi ile ilgili bilgi
doktimanlari ile diizenlenir. guvenligi politikasi, prosedurleri ve siireg
dokiimanlari ile diizenlendigi belge inceleme
yontemi ile test edilir.
MDO08.04 Bilgi Guvenligi Politikasi tim galisanlarin Bilgi glivenligi dokiimanlari ve portal Herhangi bir eksiklik tespit
ulasabilecegi sekilde bir ortamda tutulur ve ekranlari talep edilir ve Bilgi Glivenligi edilmemistir.
degisiklik ve glincellemelerin ardindan Politikasi tuim galisanlarin ulagabilecegi
personele bildirimi yapilir. sekilde bir ortamda tutuldugu ve degisiklik
ve glincellemelerin ardindan personele
bildirimi yapildig1 belge inceleme ve gozlem
yontemleri ile test edilir.
MDO08.05 Bilgi glivenligi politikasi, prosedurleri ve Bilgi glivenligi dokiimanlar talep edilir ve Herhangi bir eksiklik tespit
stire¢ dokiimanlarinin yilda en az bir defa bilgi givenligi politikasi, proseddrleri ve edilmemistir.
gozden gegirilmesini saglayan bir prosedir sure¢ dokiimanlarinin yilda en az bir defa
olusturulur. gozden gegirilmesini saglayan bir prosedir
olusturuldugu belge inceleme yontemi ile
test edilir.
MDO08.06 Bilgi glivenligi politikasinin olusturulmasi ve Bilgi glivenligi dokiimanlari talep edilir ve Herhangi bir eksiklik tespit
uygulanmasi faaliyetleri igin yonetim kurulu Bilgi glivenligi politikasinin olusturulmasi ve edilmemistir.
adina Bilgi Guvenligi Komitesi olusturulur. uygulanmasi faaliyetleri igin yonetim kurulu
adina Bilgi Guvenligi Komitesinin
olusturuldugu belge inceleme yontemi ile
test edilir.
MDO08.07 Bilgi Glivenligi Komitesine, belirlenen bir Bilgi giivenligi komitesi dokiimanlari talep Herhangi bir eksiklik tespit
yonetim kurulu Uyesi veya genel mudir edilir ve komiteye, belirlenen bir yonetim edilmemistir.
baskanlik eder ve komitenin kurulu tyesi veya genel mudurin baskanhk
koordinasyonunu bilgi giivenligi sorumlusu ettigi ve komitenin koordinasyonunu bilgi
yerine getirir. glvenligi sorumlusunun yerine getirdigi
belge inceleme yontemi ile test edilir.
MDO08.08 Bilgi Guvenligi Komitesi toplantilarina bilgi Bilgi givenligi komitesi dokiimanlari talep Herhangi bir eksiklik tespit
sistemlerinden sorumlu Ust diizey edilir ve komite toplantilarina bilgi edilmemistir.
yOneticinin, ilgili is birimlerinden Ust dlizey sistemlerinden sorumlu Ust dizey
yoneticilerin, insan kaynaklari birimlerinden yoneticinin, ilgili is birimlerinden Ust diizey
ve organizasyonda bulunmasi durumunda yoneticilerin, insan kaynaklari birimlerinden
uyum ve hukuk ile ilgili birim ya da ve organizasyonda bulunmasi durumunda
pozisyonlardan temsilcilerin de katilmasi uyum ve hukuk ile ilgili birim ya da
saglanir. pozisyonlardan temsilcilerin de katilmasinin
saglandig belge inceleme yontemi ile test
edilir.
MD08.09 Bilgi Guvenligi Komitesinin gérev tanimlari Bilgi givenligi komitesi dokiimanlari talep Herhangi bir eksiklik tespit

ve galisma esaslarinin, yonetim kurulu
tarafindan onayli olacak sekilde yazili hale

edilir ve komitenin gorev tanimlari ve
galisma esaslarinin, yonetim kurulu

edilmemistir.
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Kontrol Kodu

‘ Kontrol Aktivitesi Test Plani

getirilip, yilda en az iki defa toplanmasi ve
yilda en az bir defa yonetim kuruluna rapor
sunmasi saglanir.

tarafindan onayli olacak sekilde yazili hale
getirilip, yilda en az iki defa toplanmasi ve
yilda en az bir defa yonetim kuruluna rapor
sunmasinin saglandigi belge inceleme
yontemi ile test edilir.

Test Sonucu

MDO08.10 BS Guvenlik Fonksiyonunu yénetmesi igin bir Bilgi givenligi dokiimanlar talep edilir ve BS Herhangi bir eksiklik tespit
Bilgi Guvenligi Sorumlusu atanir ve asagidaki glvenlik fonksiyonunu yénetmesi igin bir edilmemistir.
detaylari igeren gorev tanimi olusturulur. Bilgi Guvenligi Sorumlusu atandigi ve ilgili
a) Bilgi glivenligi politikasi, prosedtirleri ve detaylari iceren gorev tanimi olusturuldugu
stire¢ dokiimanlarinin olusturulmasi, belge inceleme yontemi ile test edilir.
bunlarin glincellenmesi ve onaya sunulmasi,

b) Bilgi glivenligi bakis agisiyla, bilgi
varliklarinin siniflandiriimasi ve bilgi
varliklarina yonelik gizlilik, buttinlik,
erisilebilirlik kriterleri bakimindan BS risk
yonetimi calismalarina aktif katki sunulmasi
ve yardimci olunmasi,

c) ilgili birimlerle uyum iginde, is
gereksinimleri ve ig hedefleriyle uyumlu bilgi
gluvenliginin tesis edilmesi,

¢) Bilgi gtivenligi ile ilgili mevzuat
hukimlerine, standartlara, politika,
prosediir ve slire¢ dokiimanlarina uyumun
takip edilmesi,

d) Bilgi guivenligi faaliyetlerinin ve testlerinin
yuratilmesinin saglanmasi ve bunlarin takip
edilmesi,

e) Onemli projeler ve degisiklikler igin bilgi
guvenligi gereksinimlerinin belirlenmesi
gahigmalarina katkida bulunulmasi,

f) Bilgi guivenligini ilgilendiren paydaslara
yonelik bilgi glivenligi farkindalik
programinin yuritilmesi.

MDO08.11 Bilgi glivenligi sorumlusu, bilgi guivenligi Bilgi glivenligi dokiimanlar talep edilir ve Herhangi bir eksiklik tespit
politikasi, prosedurleri ve sitireg bilgi glivenligi sorumlusunun, bilgi glivenligi edilmemistir.
dokiimanlarinin olusturulmasi, bunlarin politikasi, prosedirleri ve siireg
glincellenmesi ve onaya sunulmasi ile dokiimanlarinin olusturulmasi, bunlarin
gorevlendirilir. glincellenmesi ve onaya sunulmasi ile

gorevlendirildigi belge inceleme yontemi ile
test edilir.

MDO08.12 Bilgi glivenligi sorumlusu, bilgi guivenligi Bilgi glivenligi dokiimanlari talep edilir ve Herhangi bir eksiklik tespit
bakis acisiyla, bilgi varliklarinin bilgi givenligi sorumlusunun, bilgi glivenligi edilmemistir.
siniflandiriimasi ve bilgi varliklarina yonelik bakis agisiyla, bilgi varliklarinin
gizlilik, btunlik, erisilebilirlik kriterleri siniflandiriimasi ve bilgi varliklarina yonelik
bakimindan BS risk yonetimi ¢calismalarina gizlilik, bitunlik, erisilebilirlik kriterleri
aktif katki saglar. bakimindan BS risk yénetimi ¢calismalarina

aktif katki sagladigi belge inceleme yontemi
ile test edilir.

MD08.13 Bilgi giivenligi sorumlusu, ilgili birimlerle Bilgi giivenligi dokiimanlari talep edilir ve Herhangi bir eksiklik tespit
uyum iginde, bilgi glivenligi fonksiyonunun is bilgi glivenligi sorumlusunun, ilgili birimlerle edilmemistir.
gereksinimleri ve is hedefleriyle uyumlu uyum iginde, bilgi gtivenligi fonksiyonunun is
olmasi hususunu gozetir. gereksinimleri ve is hedefleriyle uyumlu

olmasi hususunu goézettigi belge inceleme
yontemi ile test edilir.
MDO08.14 Bilgi glivenligi sorumlusu, Bilgi gtivenligi ile Bilgi glivenligi dokiimanlar talep edilir ve Herhangi bir eksiklik tespit

ilgili mevzuat hiikimlerine, standartlara,
politika, proseddr ve siire¢ dokiimanlarina
uyuma dair degerlendirme galismalari
gergeklestirir.

bilgi glivenligi sorumlusunun, bilgi glivenligi
ile ilgili mevzuat hiukiimlerine, standartlara,
politika, prosedur ve siire¢ dokiimanlarina
uyuma dair degerlendirme ¢alismalari
gergeklestirdigi belge inceleme yontemi ile
test edilir.

edilmemistir.
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MDO08.15 Bilgi glivenligi sorumlusu, 6nemli projeler ve Bilgi glivenligi dokiimanlar talep edilir ve Herhangi bir eksiklik tespit
degisiklikler igin bilgi glvenligi bilgi glivenligi sorumlusunun, énemli edilmemistir.
gereksinimlerinin belirlenmesi galismalarina projeler ve degisiklikler igin bilgi giivenligi
katkida bulunur. gereksinimlerinin belirlenmesi galismalarina

katkida bulundugu belge inceleme yontemi
ile test edilir.

MDO08.16 Bilgi glivenligi sorumlusu, bilgi glivenligini Bilgi glivenligi dokiimanlar talep edilir ve Herhangi bir eksiklik tespit
ilgilendiren paydaslara yonelik bilgi giivenligi bilgi glivenligi sorumlusunun, bilgi edilmemistir.
farkindalik programini olusturur. guvenligini ilgilendiren paydaslara yonelik

bilgi guivenligi farkindalik programini
olusturdugu belge inceleme yontemi ile test
edilir.

MDO08.17 Bilgi Guvenligi Fonksiyonunun goézetiminde Bilgi glivenligi ve bilgi varliklari dokiimanlari Herhangi bir eksiklik tespit
bilgi varliklari siniflandirilir ve varlik sahipleri talep edilir ve bilgi glivenligi fonksiyonunun edilmemistir.
belirlenir. gozetiminde bilgi varliklarinin siniflandirildigi

ve varlik sahiplerinin belirlendigi belge
inceleme yontemi ile test edilir.

MDO08.18 Bilgi varliklarinin guvenlik siniflandirmalarina Bilgi glivenligi ve bilgi varliklari dokiimanlari Herhangi bir eksiklik tespit
gore uygun guvenlik kontrolleri uygulanir. talep edilir ve bilgi varliklarinin giivenlik edilmemistir.

siniflandirmalarina gére uygun givenlik
kontrolleri uygulandigi belge inceleme
yontemi ile test edilir.

MDO08.19 Bilgi varliklarina yonelik olarak dizenli bir Bilgi glivenligi ve bilgi varliklari dokiimanlari Herhangi bir eksiklik tespit
sekilde tehdit ve risk degerlendirme talep edilir ve bilgi varliklarina yonelik olarak edilmemistir.
gahigmalari yapilr. duzenli bir sekilde tehdit ve risk

degerlendirme galismalari yapildigi belge
inceleme yontemi ile test edilir.

MDO08.20 Bilgi guivenligi ihlaline iliskin olaylarin Bilgi glivenligi dokiimanlar talep edilir ve Herhangi bir eksiklik tespit
izlenmesi ve raporlanmasina dair kontroller bilgi guivenligi ihlaline iliskin olaylarin edilmemistir.
bulunur. izlenmesi ve raporlanmasina dair

kontrollerin bulundugu belge inceleme
yontemi ile test edilir.

MDO08.21 Gorevler ayrilig prensibine uygun sekilde Bilgi glivenligi dokiimanlar talep edilir ve Herhangi bir eksiklik tespit
kimlik dogrulama ve erigsim yonetiminin tesis gorevler ayriligi prensibine uygun sekilde edilmemistir.
edilmesi surecinde Bilgi Guvenligi kimlik dogrulama ve erigim yonetiminin tesis
Fonksiyonu etkin bir sekilde bulunur. edilmesi stirecinde Bilgi Giivenligi

Fonksiyonunun etkin bir sekilde bulundugu
belge inceleme yontemi ile test edilir.

MDO08.22 Bilgi glivenliginin saglanmasina iligkin Bilgi glivenligi dokiimanlar talep edilir ve Herhangi bir eksiklik tespit
kontrollerin ve tesis edilen yapilar test edilir. bilgi givenliginin saglanmasina iliskin edilmemistir.

kontrollerin ve tesis edilen yapilarin test
edildigi belge inceleme yontemi ile test
edilir.

MDO08.23 Bilgi glivenliginin saglanmasina iligkin Bilgi glivenligi dokiimanlar talep edilir ve Herhangi bir eksiklik tespit
kontrollerin ve tesis edilen yapilarin test bilgi givenliginin saglanmasina iliskin edilmemistir.
sonuglari takip edilir ve raporlanir. kontrollerin ve tesis edilen yapilarin test

sonuglarinin takip edildigi ve raporlandigi
belge inceleme yontemi ile test edilir.

MDO08.24 Bilgi varliklarina yonelik gincel glivenlik Bilgi glivenligi dokiimanlar talep edilir ve Herhangi bir eksiklik tespit
aciklari takip edilir ve gerekli aksiyonlar bilgi varliklarina yonelik gtincel giivenlik edilmemistir.
alinir. aciklarinin takip edildigi ve gerekli

aksiyonlarin alindigi belge inceleme yontemi
ile test edilir.

MDO08.25 Ust yonetim de dahil olmak iizere calisanlar, Bilgi givenligi dokiimanlari talep edilir ve Ust Herhangi bir eksiklik tespit
dis hizmet saglayicilar ve musteriler gibi bilgi yonetim de dahil olmak lizere galisanlar, dig edilmemistir.
guvenligini ilgilendiren paydaslara yonelik, hizmet saglayicilar ve misteriler gibi bilgi
bilgi glivenligi farkindaligini artiracak glvenligini ilgilendiren paydaslara yonelik,
galismalar yapilir. bilgi glivenligi farkindaligini artiracak

galismalar yapildigi belge inceleme yontemi
ile test edilir.
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bilgi givenligini ilgilendiren hususlarda Bilgi
Guvenligi Fonksiyonunun katilimi saglanir.

dokiimanlari talep edilir ve dig hizmet
alimlarinin yonetimi kapsaminda bilgi
guvenligini ilgilendiren hususlarda Bilgi
Guvenligi Fonksiyonunun katiliminin
saglandigi belge inceleme yontemi ile test
edilir.

MDO08.26 is stirekliligi yonetimi kapsaminda bilgi Bilgi glivenligi ve is surekliligi dokiimanlari Herhangi bir eksiklik tespit
guvenligini ilgilendiren hususlarda Bilgi talep edilir ve is surekliligi yénetimi edilmemistir.
Guvenligi Fonksiyonunun katilimi saglanir. kapsaminda bilgi glivenligini ilgilendiren
hususlarda Bilgi Guvenligi Fonksiyonunun
katiiminin saglandigi belge inceleme
yontemi ile test edilir.
MDO08.27 Dis hizmet alimlarinin yénetimi kapsaminda Bilgi glivenligi ve dig hizmet alim Herhangi bir eksiklik tespit

edilmemistir.
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4.7.3.

Kontrol Kodu

Kimlik ve erigim yonetimi

Kontrol Aktivitesi

Test Plani

Test Sonucu

MD11.01 Bilgi varliklarina olan erisimlerin, Erisim Kontrol Politikasi ve kimlik ve Herhangi bir eksiklik tespit
gorevler ayrihgi prensibine gére erisim bilgileri talep edilir ve bilgi edilmemistir.
belirlenmis ve kullanicilarin sorumlulugu varliklarina olan erigimlerin, gorevler
geregi kendileri igin tanimlanan erigim ayriligi prensibine gore belirlenmis ve
kontrolleri uyarinca, iligkili bilgi varliginin kullanicilarin sorumlulugu geregi
guvenlik sinifina uygun bir kimlik kendileri igin tanimlanan erisim
dogrulama yontemiyle kontrolleri uyarinca, iligkili bilgi varliginin
gergeklestirilmesini saglanir. guvenlik sinifina uygun bir kimlik

dogrulama yontemiyle gergeklestirildigi
belge inceleme yontemi ile test edilir.

MD11.02 Suregler ve sistemler tzerinde Erisim Kontrol Politikasi ve kimlik ve Herhangi bir eksiklik tespit
kullanicilara saglanan yetkilerin, erigsim bilgileri talep edilir ve siiregler ve edilmemigtir.
kullanicilara gérev ve sorumluluklarina sistemler Uzerinde kullanicilara saglanan
uygun roller ve/veya profiller araciligi ile yetkilerin, kullanicilara gérev ve
temin edilmesini saglanir ve sorumluluklarina uygun roller ve/veya
kullanicilarin gérev tanimlarina uygun profiller aracihgi ile temin edilmesinin
uygulama ve sistemler Gzerindeki rolleri saglandigi ve kullanicilarin gorev
dokiimante edilir. tanimlarina uygun uygulama ve

sistemler Uzerindeki rolleri dokiimante
edildigi belge inceleme yontemi ile test
edilir.

MD11.03 Suregler ve sistemler tzerinde Erisim Kontrol Politikasi ve kimlik ve Herhangi bir eksiklik tespit
kullanicilara saglanan yetkilerin, erigsim bilgileri talep edilir ve siiregler ve edilmemigtir.
kullanicilara gorev ve sorumluluklarina sistemler Uzerinde kullanicilara saglanan
uygun roller ve/veya profiller araciligi ile yetkilerin, kullanicilara gérev ve
temin edilmesi saglanir. sorumluluklarina uygun roller ve/veya

profiller aracihigi ile temin edilmesi
saglandigi belge inceleme yontemi ile
test edilir.

MD11.04 Suregler ve sistemler lizerinde Aktif Dizin kullanici listeleri talep edilir Uygulama ve sistemler tizerinde
kullanicilarin gérev tanimlarina uygun ve slregler ve sistemler Gizerinde kullanicilarin gorev ve
uygulama ve sistemler Gzerindeki rolleri kullanicilarin gérev tanimlarina uygun sorumluluklarina uygun olarak
dokiimante edilir. uygulama ve sistemler tzerindeki atanmasi gereken rollerin

rollerin dokiimante edildigi belge dokiimante edilmedigi tespit
inceleme yontemi ile test edilir. edilmistir. (Bulgu denetim esnasinda
dizeltilmistir.)

MD11.05 Bilgi sistemleri Gzerindeki kullanicilara Erisim Kontrol Politikasi, kimlik ve erigim Herhangi bir eksiklik tespit
uygulanacak kimlik dogrulama bilgileri, Aktif Dizin parola parametreleri edilmemistir.
mekanizmasi, kullanicilarin bilgi talep edilir ve bilgi sistemleri tizerindeki
sistemlerine dahil olmalarindan, kullanicilara uygulanacak kimlik
islemlerini tamamlayip sistemden dogrulama mekanizmasi, kullanicilarin
ayrilmalarina kadar gecgecek siireci bilgi sistemlerine dahil olmalarindan,
kapsayacak sekilde tesis edilir ve kimlik islemlerini tamamlayip sistemden
dogrulama bilgisinin oturumun basindan ayrilmalarina kadar gececek streci
sonuna kadar dogru olmasini garanti kapsayacak sekilde tesis edildigi ve
edecek dnlemler alinir. kimlik dogrulama bilgisinin oturumun

basindan sonuna kadar dogru olmasini
garanti edecek 6nlemler alindigi belge
inceleme yontemi ile test edilir.
MD11.06 Bilgi sistemleri Gzerindeki kullanicilara Erisim Kontrol Politikasi, kimlik ve erisim | Herhangi bir eksiklik tespit

ait kimlik dogrulama bilgilerinin
guvenligine yonelik; kimlik dogrulama
bilgilerinin veritabanlarinda sifreli olarak
veya matematiksel olarak geriye
donusturilmesi mimkin olmayan
yontemlerle muhafaza edilmesi, kimlik
dogrulama amaciyla aktarilirken

bilgileri, kimlik dogrulama bilgilerinin yer
aldigi veri tabani bilgileri, veri tabani
kullanict listeleri ve veri tabanlari igin
tutulan iz kayitlari talep edilir ve bilgi
sistemleri Gzerindeki kullanicilara ait
kimlik dogrulama bilgilerinin giivenligine
yonelik; kimlik dogrulama bilgilerinin

edilmemistir.
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sifrelenmesi, yetkisiz erisimlere veya veritabanlarinda sifreli olarak veya
gorevler ayrihgi prensibine aykiri olarak matematiksel olarak geriye
kontrolstz bir sekilde gergeklestirilecek doéntsturilmesi miimkiin olmayan
degisikliklere karsi korunmasi, bu yontemlerle muhafaza edilmesi, kimlik
veritabanlari Gzerinde gercgeklestirilen dogrulama amaciyla aktarilirken
islemlere iliskin yeterli iz kayitlarinin sifrelenmesi, yetkisiz erisimlere veya
tutulmasi ve bu iz kayitlarinin gorevler ayriligi prensibine aykiri olarak
glvenliginin saglanmasi gibi dnlemler kontrolslz bir sekilde gergeklestirilecek
alinir. degisikliklere karsi korunmasi, bu
veritabanlari Gzerinde gerceklestirilen
islemlere iligskin yeterli iz kayitlarinin
tutulmasi ve bu iz kayitlarinin
glvenliginin saglanmasi gibi dnlemler
alindig belge inceleme yontemi ile test
edilir.

MD11.07 Bilgi sistemleri Gzerindeki kimlik Erisim Kontrol Politikasi, kimlik ve erisim | Herhangi bir eksiklik tespit
dogrulama bilgilerinin veritabanlarinda bilgileri, kimlik dogrulama bilgilerinin yer | edilmemistir.
sifreli olarak veya matematiksel olarak aldigi veri tabani bilgileri, veri tabani
geriye donusturilmesi mimkin kullanici listeleri ve veri tabanlari igin
olmayan yontemlerle muhafaza edilmesi | tutulan iz kayitlari talep edilir ve bilgi
saglanir. sistemleri tizerindeki kimlik dogrulama

bilgilerinin veritabanlarinda sifreli olarak
veya matematiksel olarak geriye
donusturalmesi mimkin olmayan
yontemlerle muhafaza edilmesi
saglandigi belge inceleme yontemi ile
test edilir.

MD11.08 Bilgi sistemleri Gzerindeki kimlik Erisim Kontrol Politikasi, kimlik ve erisim Herhangi bir eksiklik tespit
dogrulama bilgilerinin kimlik dogrulama bilgileri, kimlik dogrulama bilgilerinin yer | edilmemistir.
amaciyla aktarilirken sifrelenmesi aldigi veri tabani bilgileri, veri tabani
saglanir. kullanici listeleri ve veri tabanlari igin

tutulan iz kayitlari talep edilir ve bilgi
sistemleri tizerindeki kimlik dogrulama
bilgilerinin kimlik dogrulama amaciyla
aktarilirken sifrelenmesi saglandigi belge
inceleme yontemi ile test edilir.

MD11.09 Bilgi sistemleri Gzerindeki kimlik Erisim Kontrol Politikasi, kimlik ve erigsim Herhangi bir eksiklik tespit
dogrulama bilgilerinin yetkisiz erisimlere bilgileri, kimlik dogrulama bilgilerinin yer | edilmemistir.
veya gorevler ayriligl prensibine aykiri aldigi veri tabani bilgileri, veri tabani
olarak kontrolsiiz bir sekilde kullanici listeleri ve veri tabanlari igin
gergeklestirilecek degisikliklere karsi tutulan iz kayitlari talep edilir ve bilgi
korunur. sistemleri tizerindeki kimlik dogrulama

bilgilerinin yetkisiz erisimlere veya
gorevler ayriligi prensibine aykiri olarak
kontrolslz bir sekilde gergeklestirilecek
degisikliklere karsi korundugu belge
inceleme yontemi ile test edilir.

MD11.10 Bilgi sistemleri Gzerindeki kimlik Erisim Kontrol Politikasi, kimlik ve erisim Herhangi bir eksiklik tespit
dogrulama bilgilerinin bu veritabanlar bilgileri, kimlik dogrulama bilgilerinin yer | edilmemistir.
Uzerinde gergeklestirilen islemlere iliskin aldigi veri tabani bilgileri, veri tabani
yeterli iz kayitlari tutulur. kullanict listeleri ve veri tabanlari igin

tutulan iz kayitlari talep edilir ve bilgi
sistemleri tizerindeki kimlik dogrulama
bilgilerinin bu veritabanlari Gizerinde
gerceklestirilen islemlere iliskin yeterli iz
kayitlari tutuldugu belge inceleme
yontemi ile test edilir.

MD11.11 Bilgi sistemleri Gzerindeki kimlik Erisim Kontrol Politikasi, kimlik ve erigim Herhangi bir eksiklik tespit
dogrulama bilgilerinin veritabanlari bilgileri, kimlik dogrulama bilgilerinin yer | edilmemistir.
tizerinde gergeklestirilen islemlere iliskin aldigi veri tabani bilgileri, veri tabani
tutulan iz kayitlarinin givenligi saglanir. kullanict listeleri ve veri tabanlari igin
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tutulan iz kayitlari talep edilir ve bilgi
sistemleri tizerindeki kimlik dogrulama
bilgilerinin veritabanlari Gzerinde
gergeklestirilen islemlere iligkin tutulan
iz kayitlarinin glvenligi saglandig belge
inceleme yontemi ile test edilir.

MD11.12 Bilgi sistemleri Gzerindeki Kimlik Erisim Kontrol Politikasi ve kimlik ve Herhangi bir eksiklik tespit
dogrulama mekanizmasi (a) Basarisiz erisim bilgileri talep edilir ve bilgi edilmemistir.
kimlik dogrulama tesebbusleri hakkinda sistemleri tizerindeki Kimlik dogrulama
basarisiz tesebbuslerin belirli bir sayiy! mekanizmasinin a) Basarisiz kimlik
asmasi halinde ilgili kullanicinin erigimini dogrulama tesebbusleri hakkinda
engeller (b) Basarisiz kimlik dogrulama basarisiz tesebbislerin belirli bir sayiyi
tesebbusleri sonrasinda, bu tesebbisi asmasi halinde ilgili kullanicinin erigimini
gergeklestiren kisiye, hatali girilen engelledigi (b) Basarisiz kimlik
kullanici adi bilgisi veya parola ile ilgili, dogrulama tesebbdusleri sonrasinda, bu
boyle bir kullanici adinin sistemde tesebbisi gergeklestiren kisiye, hatali
olmadigi veya parolanin hatali girildigi girilen kullanici adi bilgisi veya parola ile
bilgisini verilmez. (c) Higbir islem ilgili, boyle bir kullanici adinin sistemde
yapilmayan hareketsiz oturumlar igin olmadigi veya parolanin hatal girildigi
oturumu belirli bir stire sonra bilgisini vermedigi (c) Higbir islem
sonlandirmasi veya kilitlemesi saglanir. yapilmayan hareketsiz oturumlar igin
(¢) Birden fazla kullanicinin ayni kullanici oturumu belirli bir siire sonra
hesabini kullanmalari ya da ayni anda sonlandirmasi veya kilitlemesini
farkli oturumlar agabilmeleri konusunda sagladigi (¢) Birden fazla kullanicinin ayni
yetkilendirildigi durumlar harig olmak kullanici hesabini kullanmalari ya da ayni
tizere, ayni kullanici igin ayni anda anda farkli oturumlar agabilmeleri
birden fazla oturum agilmaya galisiimasi konusunda yetkilendirildigi durumlar
durumunda buna izin vermemesi ve harig olmak tizere, ayni kullanici igin ayni
kullaniciya uyari vermesi saglanir. anda birden fazla oturum agilmaya

galisilmasi durumunda buna izin
vermemesi ve kullaniciya uyari
vermesini sagladig belge inceleme
yontemi ile test edilir.

MD11.13 Kullanicilara uygulanacak erisim kontrol Erisim Kontrol Politikasi ve kimlik ve Herhangi bir eksiklik tespit
kurallari ve atanacak yetkilerin erigsim bilgileri talep edilir ve edilmemigtir.
belirlenmesinde gorevler ayriligi kullanicilara uygulanacak erisim kontrol
prensibi esas alinip stregler ve kurallari ve atanacak yetkilerin
sistemler, kritik bir islemin tek bir kisi belirlenmesinde gorevler ayriligi
tarafindan baslatilmasi, onaylanmasi ve prensibi esas alinip stiregler ve
tamamlanmasina imkan vermeyecek sistemler, kritik bir islemin tek bir kisi
sekilde tasarlanir. tarafindan baglatilmasi, onaylanmasi ve

tamamlanmasina imkan vermeyecek
sekilde tasarlandigi belge inceleme
yontemi ile test edilir.

MD11.14 Siregler ve sistemler, kritik bir islemin Erisim Kontrol Politikasi ve kimlik ve Herhangi bir eksiklik tespit
tek bir kisi tarafindan baslatiimasi, erisim bilgileri talep edilir ve suiregler ve edilmemistir.
onaylanmasi ve tamamlanmasina imkan sistemlerin, kritik bir islemin tek bir kisi
vermeyecek sekilde isletilir. tarafindan baglatilmasi, onaylanmasi ve

tamamlanmasina imkan vermeyecek
sekilde isletildigi belge inceleme
yontemi ile test edilir.

MD11.15 Suregler ve sistemlerde erisim Erisim Kontrol Politikasi ve kimlik ve Herhangi bir eksiklik tespit
yetkilerinin talep edilmesi, erisim bilgileri talep edilir ve suregler ve edilmemistir.
yetkilendirilmesi ve yonetilmesi sistemlerde erisim yetkilerinin talep
gorevlerinin birbirinden ayrilmasi edilmesi, yetkilendirilmesi ve
saglanir. yonetilmesi gérevlerinin birbirinden

ayrilmasinin saglandigi belge inceleme
yontemi ile test edilir.
MD11.16 Gorevlerin tam manasiyla ve uygun Erisim Kontrol Politikasi ve kimlik ve Herhangi bir eksiklik tespit

sekilde ayristiriimasinin miimkin

olmadigi durumlarda, bu durumdan

erisim bilgileri talep edilir ve gorevlerin
tam manasiyla ve uygun sekilde

edilmemistir.
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kaynaklanabilecek hata ve suistimalleri
onlemeye yonelik risk azaltici veya telafi
edici ilave kontroller tesis edilir.

ayristiriimasinin mimkiin olmadigi
durumlarda, bu durumdan
kaynaklanabilecek hata ve suistimalleri
onlemeye yonelik risk azaltici veya telafi
edici ilave kontroller tesis edildigi belge
inceleme yontemi ile test edilir.

‘ Kontrol Aktivitesi Test Plani Test Sonucu

MD11.17 Kullanicilarin, gegerli bir i ihtiyacinin Erisim Kontrol Politikasi ve kimlik ve Herhangi bir eksiklik tespit
mevcut oldugu ve erigimin gerekli erisim bilgileri talep edilir ve edilmemistir.
oldugu siire zarfinda, bilgi varliklarina kullanicilarin, gegerli bir is ihtiyacinin
erisebilmeleri igin yetkilendirilmesi, Bilgi mevcut oldugu ve erisimin gerekli
varliklarina erisim yetkisi olan oldugu siire zarfinda, bilgi varliklarina
kullanicilar, ilgili bilgi varligi sahibi erisebilmeleri igin yetkilendirilmesi, bilgi
tarafindan yilda en az bir defa gbzden varliklarina erigim yetkisi olan
gecirilmesi, Kullanicilarin gérev ve kullanicilar, ilgili bilgi varhgi sahibi
sorumluluklari g6z 6niinde tarafindan yilda en az bir defa gézden
bulundurularak sadece bu gorevleri gecirilmesi, Kullanicilarin gérev ve
yerine getirmelerine yetecek ve sadece sorumluluklari goéz 6niinde
bilmeleri gereken verilere erismelerini bulundurularak sadece bu gérevleri
saglayacak kadar yetkiye sahip olmalari yerine getirmelerine yetecek ve sadece
saglanmasina iliskin stireg tasarlanir. bilmeleri gereken verilere erismelerini

saglayacak kadar yetkiye sahip olmalari
saglanmasina iligskin siirecin tasarlandigi
belge inceleme yontemi ile test edilir.

MD11.18 Yetkili kullanicilar igin gegerli bir is Kullanici yetki gozden gegirme Herhangi bir eksiklik tespit
ihtiyacinin mevcut oldugu ve erigsimin dokiimantasyonu talep edilir ve yetkili edilmemistir.
gerekli oldugu sure zarfinda kullanicilar igin gegerli bir is ihtiyacinin
yetkilendirildikleri kontrol edilir. mevcut oldugu ve erisimin gerekli

oldugu siire zarfinda
yetkilendirildiklerinin kontrol edildigi
belge inceleme yontemi ile test edilir.

MD11.19 Bilgi varliklarina erisim yetkisi olan Kullanici yetki gozden gegirme Herhangi bir eksiklik tespit
kullanicilar, ilgili bilgi varligi sahibi dokiimantasyonu talep edilir ve bilgi edilmemistir.
tarafindan yilda en az bir defa gézden varliklarina erisim yetkisi olan
gegirilir. kullanicilarin, ilgili bilgi varhgi sahibi

tarafindan yilda en az bir defa gézden
gecirildigi belge inceleme yontemi ile
test edilir.

MD11.20 Ayricalikh yetkilere sahip kullanici ve Erisim Kontrol Politikasi, Ayricalikli Herhangi bir eksiklik tespit
uygulama hesaplari ile ilgili olarak belli Erisim Yonetimi Prosediiri ve kimlik ve edilmemistir.
tedbirlerin alinmasina iligkin streg erigsim bilgileri talep edilir ve ayricalikli
tasarlanir. yetkilere sahip kullanici ve uygulama

hesaplari ile ilgili olarak belli tedbirlerin
alinmasina iligkin stireg tasarlandigi
belge inceleme yontemi ile test edilir.

MD11.21 Ayricalikh yetkilere sahip kullanici ve Erisim Kontrol Politikasi, Ayricalikh Herhangi bir eksiklik tespit
uygulama hesaplari ile ilgili olarak kimlik Erisim Yonetimi Prosediirii ve kimlik ve edilmemistir.
dogrulamayla birlikte ek gtivenlik erisim bilgileri talep edilir ve ayricalikh
kontrolleri uygulanir. yetkilere sahip kullanici ve uygulama

hesaplari ile ilgili olarak kimlik
dogrulamayla birlikte ek giivenlik
kontrolleri uygulandigi belge inceleme
yontemi ile test edilir.
MD11.22 Ayricalikh yetkilerin yalnizca gerekli olan Erisim Kontrol Politikasi, Ayricalikli Herhangi bir eksiklik tespit

kullanicilara atanmasi ve sadece gerekli
olan durumlarda bu tiir hesaplarin
kullanilmasi saglanir.

Erisim Yonetimi Prosediird, kullanici
listeleri ve kimlik ve erisim bilgileri talep
edilir ve ayricalikh yetkilerin yalnizca
gerekli olan kullanicilara atanmasi ve
sadece gerekli olan durumlarda bu tir
hesaplarin kullanilmasinin saglandigi
belge inceleme yontemi ile test edilir.

edilmemistir.
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MD11.23 Bu tiir hesaplar ile gergeklestirilen Erisim Kontrol Politikasi, Ayricalikli Herhangi bir eksiklik tespit
islemleri takip edecek sekilde iz kayitlari Erisim Yonetimi Prosediird, ayricalikli edilmemistir.
tutulur ve bunlar diizenli olarak gézden yetkilere sahip kullanici ve uygulama
gegirilir. hesaplari ile gergeklestirilen islemleri

takip edecek sekilde tutulan iz kayitlari
talep edilir ve bu tlr hesaplar ile
gergeklestirilen islemleri takip edecek
sekilde iz kayitlari tutuldugu ve bunlarin
duzenli olarak gozden gecirildigi belge
inceleme yontemi ile test edilir.

MD11.24 Hesaplar olusturuldugunda veya Erisim Kontrol Politikasi, Ayricalikli Herhangi bir eksiklik tespit
silindiginde bu tiir islemler igin iz kaydi Erisim Yonetimi Prosediird, ayricalikli edilmemistir.
tutulmasi ve uyari tretilmesi saglanir. yetkilere sahip kullanici ve uygulama

hesaplarinin olusturulmasi veya
silinmesi gibi islemler igin iz kayitlan
talep edilir ve hesaplar
olusturuldugunda veya silindiginde bu
tir islemler igin iz kaydi tutulmasi ve
uyari Uretilmesinin saglandigi belge
inceleme yontemi ile test edilir.

MD11.25 Yapilan basarisiz giris denemeleri igin iz Erisim Kontrol Politikasi, Ayricalikli Herhangi bir eksiklik tespit
kaydi tutulur ve uyari Uretilir. Erisim Yonetimi Prosediird, ayricalikli edilmemistir.

yetkilere sahip kullanici ve uygulama
hesaplarina yapilan basarisiz giris
denemeleri igin iz kayitlari talep edilir ve
yapilan basarisiz giris denemeleri igin iz
kaydi tutuldugu ve uyari tretildigi belge
inceleme yontemi ile test edilir.

MD11.26 Hesaplarin ortaklasa kullaniimasi Erisim Kontrol Politikasi, Ayricalikli Herhangi bir eksiklik tespit
engellenir veya bu hesaplari kullanan Erisim Yonetimi Prosediiru, bilgi edilmemigtir.
gergek kisilere sorumluluk atayacak sistemleri Gizerinde yer alan ayricalikli
teknikler kullanilir. kullanici hesaplari ve ayricalikli hesaplar

icin tutulan iz kayitlari talep edilir ve
hesaplarin ortaklasa kullaniimasinin
engellendigi veya bu hesaplari kullanan
gergek kisilere sorumluluk atayacak
teknikler kullanildigi belge inceleme
yontemi ile test edilir.

MD11.27 Parolalarin glivenli ortamlarda Parola dokiimantasyonu talep edilir ve Herhangi bir eksiklik tespit
saklanmasi ve bu parolalarin belirli parolalarin giivenli ortamlarda edilmemigtir.
periyotlarda degistirilmesini saglayacak saklanmasi ve bu parolalarin belirli
konfiglirasyonlar yapilir. periyotlarda degistirilmesini saglayacak

konfiglirasyonlar yapildigi belge
inceleme yontemi ile test edilir.

MD11.28 Parolalarin tahmin edilmesi zor ve Parola dokiimantasyonu talep edilir ve Herhangi bir eksiklik tespit
glnin teknolojisine uygun uzunluk ve parolalarin tahmin edilmesi zor ve edilmemistir.
zorlukta olacak sekilde siklikla gunlin teknolojisine uygun uzunluk ve
degistirilmesi saglanir. zorlukta olacak sekilde siklikla

degistirilmesi saglandigi belge inceleme
yontemi ile test edilir.

MD11.29 Sistemsel sebeplerle uygulama Erisim Kontrol Politikasi, Ayricalikh Herhangi bir eksiklik tespit
hesaplarina yonelik iz kayitlarinin Erisim Yonetimi Prosediiri, bilgi edilmemistir.
olusturulamamasi veya takip sistemleri tizerinde yer alan ayricalikli
edilememesi durumunda bu hesaplarin kullanici hesaplari ve ayricalikli hesaplar
son kullanici tarafindan kullanimi icin tutulan iz kayitlari talep edilir ve
engellenir. sistemsel sebeplerle uygulama

hesaplarina yonelik iz kayitlarinin
olusturulamamasi veya takip
edilememesi durumunda bu hesaplarin
son kullanici tarafindan kullanimi
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‘ Kontrol Aktivitesi Test Plani Test Sonucu

engellendigi belge inceleme yontemi ile

test edilir.

MD11.30 Acil durumlara 6zgu yetkilendirmelerin Erisim Kontrol Politikasi ve Ayricalikh Herhangi bir eksiklik tespit
gegici olarak yapilmasi ve bu Erisim Yonetimi Prosediirii talep edilir ve | edilmemistir.
yetkilendirme siiresince acil durumlara 6zgu yetkilendirmelerin
gergeklestirilecek islemlerin takibine gegici olarak yapilmasi ve bu
imkan verecek iz kayitlarinin yetkilendirme siiresince
tutulmasina iliskin stireg tasarlanir. gergeklestirilecek islemlerin takibine

imkan verecek iz kayitlarinin
tutulmasina iliskin stireg tasarlandig
belge inceleme yontemi ile test edilir.

MD11.31 Personelin isten ayrilmasi ve gérev Erisim Kontrol Politikasi ve kimlik ve Herhangi bir eksiklik tespit
degisikligi gibi insan kaynaklarinda erisim bilgileri talep edilir ve personelin edilmemistir.
yasanan degisiklikler sonrasinda, isten ayrilmasi ve gorev degisikligi gibi
gecikmeksizin ilgili kullanici hesaplarinin insan kaynaklarinda yasanan
silinmesi, askiya alinmasi, kullaniciya degisiklikler sonrasinda, gecikmeksizin
atanmis yetkilerin geri alinmasi ya da ilgili kullanici hesaplarinin silinmesi,
degistirilmesi gibi islemlerin yerine askiya alinmasi, kullaniciya atanmig
getirilmesine iliskin streg tasarlanir. yetkilerin geri alinmasi ya da

degistirilmesi gibi islemler yerine
getirilmesine iliskin stirecin tasarlandig
belge inceleme yontemi ile test edilir.

MD11.32 insan kaynaklari degisikliklerine dayanan Erisim Kontrol Politikasi ve kimlik ve Herhangi bir eksiklik tespit
yetkilendirme islemleri otomatik olarak erisim bilgileri talep edilir ve insan edilmemistir.
gergeklestirilmiyorsa, manuel degisiklik kaynaklari degisikliklerine dayanan
gerceklestirme siirecinde gorevler yetkilendirme islemleri otomatik olarak
ayriligi prensibi uygulanmasina ve gergeklestirilmiyorsa, manuel degisiklik
degisikligi gerceklestirmeye yetkili gerceklestirme siirecinde gorevler
personelin faaliyetlerine iligkin iz ayriligi prensibi uygulanmasina ve
kayitlari ile insan kaynaklarindaki degisikligi gerceklestirmeye yetkili
degisikliklerin uyumlu olup olmadig personelin faaliyetlerine iligkin iz
duzenli olarak gozden gegirilmesine kayitlari ile insan kaynaklarindaki
iliskin stireg olusturulur. degisikliklerin uyumlu olup olmadigi

dizenli olarak gézden gegirilmesine
iliskin stireg olusturuldugu belge
inceleme yontemi ile test edilir.

MD11.33 insan kaynaklari degisikliklerine dayanan Erisim Kontrol Politikasi, Ayricalikli Herhangi bir eksiklik tespit
yetkilendirme islemleri otomatik olarak Erisim Yonetimi Prosediiri ve kimlik ve edilmemistir.
gergeklestirilmiyorsa, manuel erisim bilgileri talep edilir ve insan
degisikliklerde gorevler ayrilig prensibi kaynaklari degisikliklerine dayanan
uygulanir. yetkilendirme islemleri otomatik olarak

gergeklestirilmiyorsa, manuel
degisikliklerde gorevler ayrihgi prensibi
uygulandigi belge inceleme yontemi ile
test edilir.
MD11.34 Bilgi sistemleri Gzerindeki kullanicilar Erisim Kontrol Politikasi, Ayricalikh Herhangi bir eksiklik tespit

icin benzersiz kullanici tanimlama
kodlari belirlenir ve zorunlu olmadigi
muddetge ortak veya 6n taniml kullanici
hesaplari kullanilmamasi; Ortak veya 6n
tanimli kullanici hesaplarinin
kullaniminin zorunlu oldugu durumlarda
ise bu kullanici hesaplari ile islemi yapan
kisiye sorumluluk atamaya yonelik ilave
kontroller tesis edilmesine iliskin streg
tasarlanir.

Erisim Yonetimi Prosediiri ve kimlik ve
erisim bilgileri talep edilir ve bilgi
sistemleri tizerindeki kullanicilar igin
benzersiz kullanici tanimlama kodlari
belirlendigi ve zorunlu olmadig
muddetge ortak veya 6n tanimli kullanici
hesaplari kullanilmamasi; Ortak veya 6n
tanimli kullanici hesaplarinin
kullaniminin zorunlu oldugu durumlarda
ise bu kullanici hesaplari ile islemi yapan
kisiye sorumluluk atamaya yonelik ilave
kontroller tesis edilmesine iliskin streg
tasarlandigi belge inceleme yontemi ile
test edilir.

edilmemistir.
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MD11.35 Ortak veya 6n tanimli kullanici hesaplari Erisim Kontrol Politikasi, Ayricalikli Herhangi bir eksiklik tespit
ile islemi yapan kisiye sorumluluk Erisim Yonetimi Prosediiri ve kimlik ve edilmemistir.
atamaya yonelik ilave kontroller tesis erisim bilgileri talep edilir ve ortak veya
edilir. on tanimh kullanici hesaplari ile iglemi
yapan kisiye sorumluluk atamaya
yonelik ilave kontroller tesis edildigi
belge inceleme yontemi ile test edilir.
MD11.36 Kullanici parolalarinin yénetiminde Erisim Kontrol Politikasi, Ayricalikli Herhangi bir eksiklik tespit
belirli tedbirlerin alinmasina iliskin Erisim Yonetimi Prosediiri ve kimlik ve edilmemistir.
olarak slreg tasarlanir. erisim bilgileri talep edilir ve kullanici
parolalarinin yonetiminde belirli
tedbirlerin alinmasina iliskin olarak
sureg tasarlandigi belge inceleme
yontemi ile test edilir.
MD11.37 Kullanici parolalarinin yonetiminde Parola dokiimantasyonu talep edilir ve Herhangi bir eksiklik tespit
sistem tarafindan gegici olarak verilen kullanici parolalarinin yénetiminde edilmemistir.
parolalarin kullanici tarafindan sisteme sistem tarafindan gegici olarak verilen
ilk giriste degistirilmesi saglanir. parolalarin kullanici tarafindan sisteme
ilk giriste degistiriimesinin saglandigi
belge inceleme yontemi ile test edilir.
MD11.38 Kullanicilarin, parolalarini belirlerken Parola dokiimantasyonu talep edilir ve Herhangi bir eksiklik tespit
tahmin edilmesi zor, giinlin teknolojisine kullanicilarin, parolalarini belirlerken edilmemistir.
uygun uzunluk ve zorlukta parola tahmin edilmesi zor, giinlin teknolojisine
segimine zorlanmasi saglanir. uygun uzunluk ve zorlukta parola
segimine zorlanmasinin saglandigi belge
inceleme yontemi ile test edilir.
MD11.39 Kullanicilarin, sistem guvenligi ile ilgili Parola dokiimantasyonu talep edilir ve Herhangi bir eksiklik tespit
bir kusku olusmasi halinde ve diizenli kullanicilarin, sistem givenligi ile ilgili bir | edilmemistir.
araliklarla parolalarini degistirmeye kusku olugmasi halinde ve diizenli
zorlanmasi saglanir. araliklarla parolalarini degistirmeye
zorlanmasinin saglandigi belge inceleme
yontemi ile test edilir.
MD11.40 Kullanicilarin eski parolalarinin Parola dokiimantasyonu talep edilir ve Herhangi bir eksiklik tespit
hatirlanmasi suretiyle geriye donik kullanicilarin eski parolalarinin edilmemistir.
olarak belirli sayida eski parolanin hatirlanmasi suretiyle geriye dontuk
kullanilmasinin engellenmesi saglanir. olarak belirli sayida eski parolanin
kullaniimasinin engellenmesinin
saglandigi belge inceleme yontemi ile
test edilir.
MD11.41 Kullanici hesaplarina yonelik olarak kilitli Erigsim Kontrol Politikasi, Ayricalikli Herhangi bir eksiklik tespit
hesaplar, devre disi birakilmis hesaplar, Erisim Yonetimi Prosedtiri ve kimlik ve edilmemigtir.
parola gegerlilik siiresini agan hesaplar erisim bilgileri talep edilir ve kullanici
ve parola son kullanma siresi higbir hesaplarina yonelik olarak kilitli
zaman dolmayacak sekilde ayarlanmis hesaplar, devre disi birakilmis hesaplar,
hesaplar i¢cin otomatik olarak rapor parola gegerlilik siiresini agan hesaplar
Ureten yontemler kullanilir ve bu ve parola son kullanma siresi higbir
raporlari gerekli dnlemleri almasi igin zaman dolmayacak sekilde ayarlanmig
ilgili sistem yoneticisine iletiimesine hesaplar igin otomatik olarak rapor
iliskin suireg tasarlanir. Ureten yontemler kullanildigi ve bu
raporlari gerekli 6nlemleri almasi igin
ilgili sistem yoneticisine iletiimesine
iliskin stireg tasarlandigi belge inceleme
yontemi ile test edilir.
MD11.42 Uygulama, veritabani, ag glivenligi Kullanici hesaplari dokiimantasyonu Herhangi bir eksiklik tespit
bilesenleri ve sistemlerde kullanici talep edilir ve uygulama, veritabani, ag edilmemistir.
hesaplarina yénelik olarak incelenen glvenligi bilegenleri ve sistemlerde
kilitli hesaplar, devre disi birakilmis kullanici hesaplarina yonelik olarak
hesaplar, parola gegerlilik siresini asan incelenen kilitli hesaplar, devre disi
hesaplar ve parola son kullanma siresi birakilmis hesaplar, parola gegerlilik
higbir zaman dolmayacak sekilde suresini agan hesaplar ve parola son
kullanma siresi higbir zaman
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ayarlanmis hesaplar i¢in otomatik olarak
rapor uretilir.

dolmayacak sekilde ayarlanmig hesaplar
icin otomatik olarak rapor tretildigi
belge inceleme yontemi ile test edilir.

MD11.43

Zorunlu bir is gereksinimi olmadikga ve
bilgi guivenligi sorumlusu tarafindan
onaylanmadikga personelin ya da dig
hizmet saglayicilarin yerel yonetici
haklarina sahip olmasi engellenmesine
iliskin suireg tasarlanir.

Erisim Kontrol Politikasi, Ayricalikli
Erisim Yonetimi Prosediird, bilgi
sistemleri tizerinde yer alan kullanici
listeleri ve kimlik ve erisim bilgileri talep
edilir ve zorunlu bir is gereksinimi
olmadikga ve bilgi glivenligi sorumlusu
tarafindan onaylanmadikg¢a personelin
ya da dig hizmet saglayicilarin yerel
yonetici haklarina sahip olmasi
engellenmesine iligkin siirecin
tasarlandigi belge inceleme yontemi ile
test edilir.

Herhangi bir eksiklik tespit
edilmemistir.
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4.7.4.

Kontrol Kodu

iz kayitlarinin olusturulmasi ve takibi

Kontrol Aktivitesi

Test Plani

Test Sonucu

MD13.01 Bilgi sistemlerinin ve faaliyetlerinin boyutu Log Yonetimi Proseddirii ve bilgi Herhangi bir eksiklik tespit
ve karmasikligiyla orantili olacak sekilde sistemlerine ait iz kayitlari talep edilir ve edilmemistir.
bilgi sistemleri dahilinde gerceklesen islem bilgi sistemlerinin ve faaliyetlerinin boyutu
ve olaylara iliskin etkin bir iz kayit ve karmagsikhigiyla orantili olacak sekilde
mekanizmasi tesis edilir. bilgi sistemleri dahilinde gergeklesen iglem

ve olaylara iligkin etkin bir iz kayit
mekanizmasi tesis edildigi belge inceleme
yontemi ile test edilir.

MD13.02 Tesis edilecek iz kayit mekanizmasi, yasanan Log Yonetimi Proseddirii ve bilgi Herhangi bir eksiklik tespit
bilgi guivenligi olaylarinin sonradan sistemlerine ait iz kayitlari talep edilir ve edilmemistir.
incelenmesine ve bunlar hakkinda givenilir tesis edilen iz kayit mekanizmasinin,
delillerin elde edilmesine imkan taniyacak yasanan bilgi glivenligi olaylarinin sonradan
nitelikte tasarlanir. incelenmesine ve bunlar hakkinda guivenilir

delillerin elde edilmesine imkan taniyacak
nitelikte tasarlandigi belge inceleme
yontemi ile test edilir.

MD13.03 Bilgi sistemleri dahilinde gergeklesen ve is Log Yonetimi Prosediru ve bilgi Herhangi bir eksiklik tespit
faaliyetlerine ait kayitlarda degisiklige sistemlerine ait iz kayitlari talep edilir ve edilmemigtir.
sebep olan islemler ile hassas ya da sir bilgi sistemleri dahilinde gergeklesen ve is
kapsamindaki verilere erisilmesine veya faaliyetlerine ait kayitlarda degisiklige
bunlarin sorgulanmasina, sebep olan islemler ile hassas ya da sir
gorintilenmesine, kopyalanmasina, kapsamindaki verilere erisilmesine veya
degistirilmesine yonelik islemler ve kritik bunlarin sorgulanmasina,
bilgi varliklarina yonelik erisim yetkilerinin gorintllenmesine, kopyalanmasina,
verilmesine, degistirilmesine ve geri degistiriimesine yonelik islemler ve kritik
alinmasina yonelik aktiviteler ile bu bilgi varliklarina yonelik erisim yetkilerinin
varliklara yonelik yetkisiz erigim verilmesine, degistirilmesine ve geri
tesebbuslerine iligkin iz kayitlari asgari beg alinmasina yonelik aktiviteler ile bu
yil boyunca saklanmasina yonelik siireg varliklara yonelik yetkisiz erigim
olusturulur. tesebbuslerine iliskin iz kayitlarinin asgari

bes yil boyunca saklanmasina yonelik siireg
olusturuldugu belge inceleme yontemi ile
test edilir.

MD13.04 iz kayrtlari giivenilir ortamlarda yedeklenir Log Yonetimi Prosediiri ve Backup Herhangi bir eksiklik tespit
ve ihtiya¢ duyulmasi halinde makul bir Prosediri talep edilir ve iz kayitlarinin edilmemistir.
strede bu yedeklerden geri donus guvenilir ortamlarda yedeklendigi ve ihtiyag
saglanarak inceleme yapilmasina imkan duyulmasi halinde makul bir siirede bu
verecek sekilde saklanmasina iligkin streg yedeklerden geri donis saglanarak
olusturulur. inceleme yapilmasina imkan verecek sekilde

saklanmasina iligkin stireg olusturuldugu
belge inceleme yontemi ile test edilir.

MD13.05 iz kayitlarinin biitinliigiiniin bozulmasinin Log Yonetimi Prosediiri talep edilir ve iz Herhangi bir eksiklik tespit
onlenmesine ve herhangi bir bozulma kayitlarinin butiinliginiin bozulmasinin edilmemistir.
durumunda bunun tespit edilebilmesine onlenmesine ve herhangi bir bozulma
iliskin teknikler kullaniimasina iligkin stireg durumunda bunun tespit edilebilmesine
tasarlanir. iliskin teknikler kullaniimasina iliskin siireg

tasarlandigi belge inceleme yontemi ile test
edilir.

MD13.06 iz kayitlarina, bilmesi gerektigi kadar Log Yonetimi Prosediiri talep edilir ve iz Herhangi bir eksiklik tespit
prensibine uygun olarak sadece erigsim kayitlarina, bilmesi gerektigi kadar edilmemistir.
yetkisi verilen kisilerin ulasabilmesi ve kayit prensibine uygun olarak sadece erisim
sisteminin her turli yetkisiz degisiklik ve yetkisi verilen kisilerin ulagsabilmesi ve kayit
mudahalelere karsi korunmasina iligkin sisteminin her turli yetkisiz degisiklik ve
stireg tasarlanir. miidahalelere karsi korunmasina iliskin

sureg tasarlandigi belge inceleme yontemi
ile test edilir.
MD13.07 Kullanicilarin kendi faaliyetlerine iliskin iz Log Yonetimi Proseduiri talep edilir ve Herhangi bir eksiklik tespit

kayitlarina miidahalesi engellenmesine ve iz

kullanicilarin kendi faaliyetlerine iligkin iz

edilmemistir.
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Kontrol Kodu ‘ Kontrol Aktivitesi Test Plani Test Sonucu

kayit sisteminin durdurulmasini 6nlemeye
veya durdurulmasi halinde bu durumu
tespit etmeye yonelik teknikler
kullanilmasina iligkin stireg tasarlanir.

kayitlarina midahalesi engellenmesine ve iz
kayit sisteminin durdurulmasini 6nlemeye
veya durdurulmasi halinde bu durumu
tespit etmeye yonelik teknikler
kullanilmasina iliskin streg tasarlandigi
belge inceleme yontemi ile test edilir.

MD13.08

iz kayrt sisteminin durdurulmasini énlemeye
veya durdurulmasi halinde bu durumu
tespit etmeye yonelik teknikler
kullanilmasina iligkin stireg tasarlanir.

Log Yonetimi Proseddirii talep edilir ve iz
kayit sisteminin durdurulmasini 6nlemeye
veya durdurulmasi halinde bu durumu
tespit etmeye yonelik teknikler
kullanilmasina iliskin sureg tasarlandigi
belge inceleme yontemi ile test edilir.

Herhangi bir eksiklik tespit
edilmemistir.
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4.7.5.

Kontrol Kodu

Ag glivenligi

Kontrol Aktivitesi

‘ Test Plani

Test Sonucu

MD14.01 Gerek kurumsal ag gerek dis aglardan Sirket ici Ag Yénetimi Prosediirii, Bilgi Herhangi bir eksiklik tespit
gelebilecek tehditler igin gerekli ag kontrol Guvenligi ve Veri Gizliligi Politikasi, Ag edilmemistir.
gluvenlik sistemlerinin ve glivenlik Topolojileri talep edilir ve gerek kurumsal ag
onlemlerinin tesis edilmesine giivenlik gerek dis aglardan gelebilecek tehditler igin
katmanlarinin agilmasi halinde diger gerekli ag kontrol giivenlik sistemlerinin ve
guvenlik katmanlarinin devreye girmesine gluvenlik 6nlemlerinin tesis edilmesine
iliskin suireg tasarlanir. gluvenlik katmanlarinin asilmasi halinde
diger glivenlik katmanlarinin devreye
girmesine iliskin stireg tasarlandigi belge
inceleme yontemi ile test edilir.
MD14.02 Sirket ag topolojisi katmanl glivenlik Sirket i¢i Ag Yénetimi Prosediir(, Bilgi Herhangi bir eksiklik tespit
mimarisi g6z 6nuinde bulundurularak dizayn Guvenligi ve Veri Gizliligi Politikasi, Ag edilmemistir.
edilir. Topolojileri talep edilir ve ag
dokiimantasyonu talep edilir ve Sirket ag
topolojisinin katmanl glivenlik mimarisi gz
ontinde bulundurularak dizayn edildigi belge
inceleme yontemi ile test edilir.
MD14.03 Dis ag ve i¢ ag arasindaki trafigin kontrolu Sirket i¢i Ag Yénetimi Prosedir(, Bilgi Herhangi bir eksiklik tespit
icin, gereken sekilde konfiglirasyonu Guvenligi ve Veri Gizliligi Politikasi, Ag edilmemistir.
yapilmis, strekli gézetim altinda tutulan Topolojileri talep edilir ve dis ag ve i¢ ag
guvenlik duvari ¢oziimleri ile saldirilarin arasindaki trafigin kontrolii igin, gereken
tespiti ve 6nlenmesi igin giinlin teknolojisine sekilde konfiglirasyonu yapilmis, stirekli
uygun sistemler kullanilir. gbzetim altinda tutulan giivenlik duvari
¢ozUmleri ile saldirilarin tespiti ve 6nlenmesi
icin glinlin teknolojisine uygun sistemler
kullanildigi belge inceleme yontemi ile test
edilir.
MD14.04 Guvenlik duvarlari tizerindeki Sirket ici Ag Yénetimi Prosediir(, Bilgi Herhangi bir eksiklik tespit
konfiglirasyonlarin uygun sekilde yapildigi Guvenligi ve Veri Gizliligi Politikasi, Ag edilmemistir.
kontrol edilir. Topolojileri, Guvenlik duvari Gzerinde yer
alan kurallar ve sistemler talep edilir ve
guvenlik duvarlar Gzerindeki
konfiglirasyonlarin uygun sekilde
yapildiginin kontrol edildigi belge inceleme
yontemi ile test edilir.
MD14.05 Sirket i¢ agindaki servislerin yalnizca Sirket ici Ag Yonetimi Prosediiri, Bilgi Herhangi bir eksiklik tespit
kendilerine gereken ag segmentlerine Guvenligi ve Veri Gizliligi Politikasi, Ag edilmemistir.
ulagmasini saglayacak sekilde Sirket i¢ agi alt Topolojileri, Glivenlik duvari Gizerinde yer
bélumlere ayrilir. alan kurallar talep edilir ve Sirket i¢ agindaki
servislerin yalnizca kendilerine gereken ag
segmentlerine ulasmasini saglayacak sekilde
Sirket i¢ agi alt bolimlere ayrildigi belge
inceleme yontemi ile test edilir.
MD14.06 Farkl ag segmentleri arasinda veri trafiginin Sirket ici Ag Yonetimi Prosediirii, Bilgi Herhangi bir eksiklik tespit
guvenligi saglanir. Guvenligi ve Veri Gizliligi Politikasi, Ag edilmemistir.
Topolojileri, Guvenlik duvari Gzerinde yer
alan kurallar talep edilir ve farkli ag
segmentleri arasinda veri trafiginin
gluvenliginin saglandigi belge inceleme
yontemi ile test edilir.
MD14.07 Ozel i¢ agdaki sistemlerle yalnizca giivenlik Sirket ici Ag Yonetimi Prosediiri, Bilgi Herhangi bir eksiklik tespit

duvari cihazlari Gzerinden iletisim kurulur.

Givenligi ve Veri Gizliligi Politikasi, Ag
Topolojileri, Guvenlik duvari Gzerinde yer
alan kurallar ve sistemler talep edilir ve 6zel
ic agdaki sistemlerle yalnizca guivenlik duvari
cihazlari Gzerinden iletisim kuruldugu belge

inceleme yontemi ile test edilir.

edilmemistir.
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4.7.6.

Kontrol Kodu

Giivenlik Konfigiirasyonu Yonetimi

Kontrol Aktivitesi

Test Plani

Test Sonucu

MD15.01 Masadist, dizustl, mobil cihazlar ve Konfiglirasyon Yonetim Prosediri talep Herhangi bir eksiklik tespit
sunucular tzerindeki isletim sistemi, edilir ve masadustu, diztsti, mobil edilmemistir.
veritabanlari ve uygulamalar ile glivenlik cihazlar ve sunucular tizerindeki isletim
duvarlari, yonlendirici ve anahtarlama sistemi, veritabanlari ve uygulamalar ile
cihazlari gibi ag cihazlari igin glvenlik duvarlar, yénlendirici ve
sikilastiriimig ve test edilmis glivenli anahtarlama cihazlari gibi ag cihazlar
standart konfiglrasyon bilgileri icin sikilagtiriimis ve test edilmis gtivenli
olusturulur. standart konfiglrasyon bilgileri

olusturuldugu belge inceleme yontemi
ile test edilir.

MD15.02 Standart konfigiirasyon bilgilerinin, Konfiglirasyon Yonetim Prosediri talep Herhangi bir eksiklik tespit
standart konfiglirasyondan sapmalar edilir ve standart konfiglirasyon edilmemigtir.
veya standart konfiglirasyondaki bilgilerinin, standart konfiglirasyondan
guncellemeler degisiklik yonetiminin bir sapmalar veya standart
pargasi olarak kayit altina alinmasina ve konfiglirasyondaki glincellemeler
onay mekanizmasina tabi tutulmasina degisiklik yonetiminin bir pargasi olarak
iliskin suireg tasarlanir. kayit altina alinmasina ve onay

mekanizmasina tabi tutulmasina iliskin
sureg tasarlandigi belge inceleme
yontemi ile test edilir.

MD15.03 Masadist, dizust, is istasyonu ve Konfiglirasyon Yonetim Prosedr, Herhangi bir eksiklik tespit
sunucular tzerindeki isletim sistemleri Yazilim Envanteri ve Donanim Envanteri edilmemigtir.
icin bu isletim sistemlerinin tipi, versiyon | listeleri talep edilir ve masaustu,
numarasli, yama seviyesi ve lizerinde dizistu, is istasyonu ve sunucular
yukli olan veritabanlari ve Gzerindeki igletim sistemleri igin bu
uygulamalarin listesini gosterecek isletim sistemlerinin tipi, versiyon
sekilde bir yazim envanteri numarasi, yama seviyesi ve tizerinde
olusturulmasina iliskin stireg tasarlanir. yuklu olan veritabanlari ve

uygulamalarin listesini gosterecek
sekilde bir yazilim envanteri
olusturulmasina iliskin streg tasarlandigi
belge inceleme yontemi ile test edilir.

MD15.04 Masaustu, dizistl ve is istasyonu Konfiglirasyon Yonetim Prosediri talep Herhangi bir eksiklik tespit
makineleri ile sunucular, bu makinelere edilir ve masadst, dizistl ve is edilmemistir.
tasinabilir bir medya veya harici cihaz istasyonu makineleri ile sunucularin, bu
takildiginda otomatik olarak igerigi makinelere tasinabilir bir medya veya
oynatmayacak sekilde yapilandirilir ve harici cihaz takildiginda otomatik olarak
zararli yazim engelleme araglari bu tir icerigi oynatmayacak sekilde
cihazlar takildiginda otomatik olarak bu yapilandirildigi ve zararli yazilim
cihazlari tarayacak sekilde ayarlanir. engelleme araglarinin bu tir cihazlar

takildiginda otomatik olarak bu cihazlar
tarayacak sekilde ayarlandigi belge
inceleme yontemi ile test edilir.
MD15.05 Aga bagl her bir sistem tzerindeki Konfiglirasyon Yénetim Prosediri talep Herhangi bir eksiklik tespit

portlarin, protokol ve servislerin sadece
gerekliligi onaylanmig is ihtiyaglarina
istinaden acik ve ¢alisiyor olmasi
saglanir. Bu dogrultuda, giivenli bir baz
konfiglirasyonu temel alinarak 6nemli
sunucu ve sistemler igin diizenli olarak
port taramasi gergeklestirilir ve glivenli
baz konfiglirasyonda bulunmadigi halde
acik durumda olan portlarin kapatiimasi
saglanir.

edilir ve guvenli bir baz konfiglirasyonu
temel alinarak 6nemli sunucu ve
sistemler igin dlizenli olarak port
taramasi gergeklestirildigi, glivenli baz
konfiglirasyonda bulunmadigi halde agik
durumda olan portlarin kapatildigi belge
inceleme yontemiyle test edilir.

edilmemistir.
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4.7.7. Giivenlik agiklari ve yama yonetimi

Kontrol Kodu ‘ Kontrol Aktivitesi Test Plani Test Sonucu

MD16.01 is faaliyetlerini kesintiye ugratacak veya Yama Yénetimi Prosediirii, Giivenlik ihlali Herhangi bir eksiklik tespit
onemli 6lgiide olumsuz etkileyecek Prosediirii ve yama dokiimantasyonu talep edilmemistir.
durumlarin ortaya ¢ikma olasiligini azaltmak edilir ve is faaliyetlerini kesintiye ugratacak
icin sistem, yazilim ve cihazlardaki gtivenlik veya 6nemli 6lgiide olumsuz etkileyecek
aciklarini hizli ve etkin bir sekilde ele alacak durumlarin ortaya ¢ikma olasiligini azaltmak
bir gtivenlik agiklari ve yama yonetimi streci icin sistem, yazilim ve cihazlardaki gtivenlik
tesis edilir. aciklarini hizli ve etkin bir sekilde ele alacak

bir gtivenlik agiklari ve yama yoénetimi siireci
tesis edildigi belge inceleme yontemi ile test
edilir.

MD16.02 Uygulanacak yamalarin giivenilir bir Yama Yénetimi Prosediirii, Givenlik ihlali Herhangi bir eksiklik tespit
kaynaktan gelmesini saglayacak ve bunu Prosediirii ve yama dokiimantasyonu talep edilmemistir.
dogrulayacak teknikler kullanihr. edilir ve uygulanacak yamalarin givenilir bir

kaynaktan gelmesini saglayacak ve bunu
dogrulayacak teknikler kullanildigi belge
inceleme yontemi ile test edilir.

MD16.03 Yamalarin yanhs uygulanmasi ya da Yama Yénetimi Prosediirii, Giivenlik ihlali Herhangi bir eksiklik tespit
uygulanmasi sirasinda sorun ¢ikmasi halinde Prosediirii ve yama dokiimantasyonu talep edilmemistir.
sorunun ne sekilde ¢éziime edilir ve yamalarin yanlis uygulanmasi ya da
kavusturulacagina dair metotlar tanimlanir. uygulanmasi sirasinda sorun ¢ikmasi halinde

sorunun ne sekilde ¢6ziime
kavusturulacagina dair metotlar
tanimlandigi belge inceleme yéntemi ile test
edilir.

MD16.04 Saglayici veya Uretici destegi biten sistem, Yama Yénetimi Prosediirii, Givenlik ihlali Herhangi bir eksiklik tespit
yazilim ve cihazlar artik yamalanamadiginda, Prosediirii ve yama dokiimantasyonu talep edilmemigtir.
bunlar igin yiiklenebilen en son edilir ve tedarikgi veya Uretici destegi biten
glncellemelerin giinlin sartlarina gore artik sistem, yazilim ve cihazlar artik
glvenli olmamasinin ve telafi edici yamalanamadiginda, bunlar igin
kontroller ile de makul seviyede bir glivenlik yuklenebilen en son gilincellemelerin giiniin
saglanamamasinin tespit edilme siireci sartlarina gore artik giivenli olmamasinin ve
olusturulur. telafi edici kontroller ile de makul seviyede

bir glivenlik saglanamamasinin tespit edilme
sureci olusturuldugu belge inceleme
yontemi ile test edilir.

MD16.05 Aga bagli olan sistem ve cihazlarina yonelik Yama Yénetimi Prosediirii, Givenlik ihlali Herhangi bir eksiklik tespit
olarak otomatik giivenlik agigl tarama Prosediirii ve yama dokiimantasyonu talep edilmemistir.
araglar kullanilir. edilir ve aga bagl olan sistem ve cihazlarina

yonelik olarak otomatik gtivenlik agigi
tarama araglari kullanildigi belge inceleme
yontemi ile test edilir.

MD16.06 Guvenlik tarama araglari, aga bagh olan tim Yama Ydnetimi Prosediirii, Giivenlik ihlali Herhangi bir eksiklik tespit
sistem ve cihazlarda uygulanir. Prosediirii ve yama dokiimantasyonu talep edilmemistir.
Gergeklestirilen glivenlik taramalari edilir ve guvenlik tarama araglari, aga bagl
sonuglari belirli periyotlarla kontrol edilir. olan tim sistem ve cihazlarda uygulanir.

Gergeklestirilen giivenlik taramalari
sonuglari belirli periyotlarla kontrol edildigi
belge inceleme yontemi ile test edilir.

MD16.07 Tespit edilen her bir glivenlik agigiyla ilgili Yama Yénetimi Prosediirii, Giivenlik ihlali Herhangi bir eksiklik tespit
olarak bilgi glivenligi sorumlusuna ve agigin Prosediirii ve yama dokiimantasyonu talep edilmemistir.
tespit edildigi sistemden sorumlu sistem edilir ve tespit edilen her bir glivenlik
yoneticisine en kritik giivenlik agiklarini acigiyla ilgili olarak bilgi gtivenligi
oncelikli olarak listeleyecek sekilde sorumlusuna ve agigin tespit edildigi
raporlama yapilma siireci tasarlanir. sistemden sorumlu sistem yoneticisine en

kritik givenlik agiklarini dncelikli olarak
listeleyecek sekilde raporlama yapilma
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Kontrol Kodu ‘ Kontrol Aktivitesi Test Plani Test Sonucu

surecinin tasarlandigi belge inceleme
yontemi ile test edilir.

MD16.08 Masadsti, dizusti ile sunuculari, strekli bir Antivirls yonetimi dokiimantasyonu talep Herhangi bir eksiklik tespit
sekilde izlenerek tzerindeki zararh edilir ve masaustd, dizusti ile sunucularini, edilmemistir.
yazilimlari tespit edecek etkin araglar surekli bir sekilde izleyerek tizerindeki zararl
kullanihr. yazilimlari tespit edecek etkin araglar

kullanildigi belge inceleme yontemi ile test
edilir.
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4.7.8.

Kontrol Kodu

Fiziksel giivenlik kontrolleri

Kontrol Aktivitesi

Test Plani

Test Sonucu

MD17.01 Kritik bilgi sistemleri, uygun gtivenlik Sistem odasi ziyaret edilir ve kritik bilgi Herhangi bir eksiklik tespit
engelleri ve giris kontrollerine sahip veri sistemleri, uygun glvenlik engelleri ve edilmemistir.
merkezleri, sistem odalari, ag ekipman giris kontrollerine sahip veri merkezleri,
odalar gibi glivenli alanlarda barindirilir. sistem odalari, ag ekipman odalari gibi
guvenli alanlarda barindirildigi gozlem
yontemi ile test edilir.
MD17.02 Veri merkezlerinin yerleri segilirken Sistem odasi ziyaret edilir ve veri Herhangi bir eksiklik tespit
dogal riskler ve gevresel tehditler goz merkezlerinin yerleri secilirken dogal edilmemistir.
oniunde bulundurulur. Veri merkezleri riskler ve gevresel tehditler géz 6niinde
olasi felaket ve risklere karsi glvenilirligi bulunduruldugu, veri merkezlerinin olasi
yuksek lokasyonlarda barindirilir. felaket ve risklere karsi glivenilirligi
yuksek lokasyonlarda barindirldigi
gozlem yontemi ile test edilir.
MD17.03 Bina veya binalarin, barindirdiklari bilgi Sistem odasi ziyaret edilir ve bina veya Herhangi bir eksiklik tespit
islem tesislerinin varligini agik edecek binalarin, barindirdiklari bilgi islem edilmemistir.
isaretler ve bilgiler bulundurmamasi tesislerinin varligini agik edecek isaretler
saglanir. ve bilgiler bulundurmamasinin saglandig
gozlem yontemi ile test edilir.
MD17.04 Veri merkezlerinin galigmasini olumsuz Fiziksel Erisim Proseduri talep edilir ve Herhangi bir eksiklik tespit
etkileyebilecek elektrik kesintisi, yangin, veri merkezlerinin galismasini olumsuz edilmemistir.
duman, sicaklik, su, toz ve nem gibi etkileyebilecek elektrik kesintisi, yangin,
cevresel kosullari izleyecek sistemlerin duman, sicaklik, su, toz ve nem gibi
ve sensorlerin aktif olarak cevresel kosullari izleyecek sistemlerin
kullaniimasina iligkin siireg tasarlanir. ve sensorlerin aktif olarak kullaniimasina
iliskin stirecin tasarlandigi belge
inceleme yontemi ile test edilir.
MD17.05 ilgili sistem ve sensdrler diizenli olarak Sistem odasi bakim dokiimantasyonu Herhangi bir eksiklik tespit
gozden gegirilip, sistemlerin ve talep edilir ve ilgili sistem ve sensorlerin edilmemigtir.
sensorlerin bakimlari diizenli olarak diizenli olarak gozden gegirilip,
yapihr. sistemlerin ve sensorlerin bakimlarinin
diizenli olarak yapildigi belge inceleme
yontemi ile test edilir.
MD17.06 Yetkilendirilen personel disinda kalan Fiziksel Erisim Prosedtiri talep edilir ve Herhangi bir eksiklik tespit
herhangi bir personel, ziyaretgi, dis yetkilendirilen personel disinda kalan edilmemigtir.
hizmet saglayici ya da yuklenici firma herhangi bir personel, ziyaretgi, dis
personelinin veri merkezlerine ve kritik hizmet saglayici ya da yiiklenici firma
bilgi sistemlerine erisimleri onay personelinin veri merkezlerine ve kritik
mekanizmasina tabi tutulur, veri bilgi sistemlerine erisimlerinin onay
merkezindeki ¢alismalari boyunca mekanizmasina tabi tutuldugu, veri
faaliyetleri yakindan izlenir ve mutlaka merkezindeki ¢alismalari boyunca
kendilerine refakat edilir. Veri merkezi faaliyetlerinin yakindan izlendigi ve
ziyaretlerine iliskin siireg tasarlanir. mutlaka kendilerine refakat edildigi veri
merkezi ziyaretlerine iliskin stirecin
tasarlandigi belge inceleme yontemi ile
test edilir.
MD17.07 Veri merkezlerine ve sistem odalarina Sistem odasi erigsim yetki ve iz kayit Herhangi bir eksiklik tespit
yapilan erigsim talepleri ve onaylariile bu dokiimantasyonu talep edilir ve veri edilmemistir.
erisimler kapsaminda gercgeklestirilen merkezlerine ve sistem odalarina yapilan
islemler ve giris cikiglar igin iz kaydi erisim talepleri ve onaylariile bu
tutulur. erisimler kapsaminda gergeklestirilen
islemler ve giris ¢ikislar igin iz kaydi
tutuldugu belge inceleme yontemi ile
test edilir.
MD17.08 Veri merkezi igin kér nokta Sistem odasi ziyaret edilir ve kor nokta Herhangi bir eksiklik tespit

barindirmayacak ve en az bir yil sireyle
kayit saklayacak sekilde kamera kayit
sistemleri kullanilir.

barindirmayacak ve en az bir yil stireyle
kayit saklayacak sekilde kamera kayit

edilmemistir.
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Kontrol Kodu

Kontrol Aktivitesi

sistemleri kullanildigi gozlem yontemi ile

Test Plani Test Sonucu

test edilir.
MD17.9 Risk teskil edebilecek durumlarin dniine Fiziksel Erisim Prosediri talep edilir ve Herhangi bir eksiklik tespit
gecilmek amaciyla kamera kayitlari risk teskil edebilecek durumlarin éniine edilmemistir.
duzenli olarak kontrol edilir. gecilmek amaciyla kamera kayitlari
diizenli olarak kontrol edildigi belge
inceleme yontemi ile test edilir.
MD17.10 Kamera kayit sistemleri tarafindan Fiziksel Erisim Prosediri talep edilir ve Herhangi bir eksiklik tespit
kaydedilen goriintulerin farkh bir kamera kayit sistemleri tarafindan edilmemistir.
konumda yedeklenmesi saglanir. kaydedilen géruntalerin farkh bir
konumda yedeklenmesinin saglandigi
belge inceleme yontemi ile test edilir.
MD17.11 Kamera kayit sistemi tarafindan Fiziksel Erisim Prosediirli ve kamera Herhangi bir eksiklik tespit

kaydedilen goriintulerin yedekleri farkl
bir konumda bulundurulur. Kamera
kayit yedeklerine ihtiyag aninda
erisilebilir.

kayit sistemi tarafindan kaydedilen
goruntilerin yedeklerinin farkl bir
konumda bulunduruldugu ve kamera
kayit yedeklerine ihtiyag aninda
erisilebildigi belge inceleme yontemi ile
test edilir.

edilmemistir.
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4.7.9.

Kontrol Kodu

Kontrol Aktivitesi

Siber olay yonetimi, sizma testi ve siber istihbarat paylagimi

Test Plani

Test Sonucu

MD18.01 Siber olay yonetimi ve siber olaylara Siber Glvenlik Prosedtri ve Bilgi Herhangi bir eksiklik tespit
mudahale sureci olusturulur. Guvenligi Vaka Yonetimi Prosedtri talep edilmemistir.
edilir ve siber olay yonetimi ve siber
olaylara miidahale siirecinin
olusturuldugu belge inceleme yontemi
ile test edilir.
MD18.02 Yeterli teknik ve operasyonel becerilere Siber Guvenlik Prosedtri ve Bilgi Herhangi bir eksiklik tespit
sahip bir Kurumsal SOME kurulur. Guvenligi Vaka Yonetimi Prosedtri talep edilmemistir.
edilir ve yeterli teknik ve operasyonel
becerilere sahip bir Kurumsal SOME
kuruldugu belge inceleme yontemi ile
test edilir.
MD18.03 Siber olaylarin musterilere ve ilgili Siber Guvenlik Prosediri ve Bilgi Herhangi bir eksiklik tespit
yonetim birimlerine raporlanmasi Glvenligi Vaka Yonetimi Prosediri talep edilmemistir.
tanimlanir. edilir ve siber olaylarin musterilere ve
ilgili ydnetim birimlerine
raporlanmasinin tanimlandigi belge
inceleme yontemi ile test edilir.
MD18.04 Kurumsal SOME'nin sorumluluklari siber Siber Glvenlik Prosediri ve Bilgi Herhangi bir eksiklik tespit
olay 6ncesinde, bilgi islem varliklari Glvenligi Vaka Yonetimi Prosediri talep edilmemistir.
izerinde rutin sizma testi ¢alismasi edilir ve kurumsal SOME'nin
yapmayl veya yaptirmayi, kayit yonetimi sorumluluklarinin siber olay 6ncesinde,
sistemi arayuziinden rutin olarak iz bilgi islem varliklari Gzerinde rutin sizma
kayitlarini takip etmeyi, iz kayitlari testi galismasi yapmayi veya yaptirmayi,
arasinda anlamli sonuglar dogurabilecek kayit yonetimi sistemi arayliziinden rutin
korelasyonlari kontrol etmeyi ve kurum olarak iz kayitlarini takip etmeyi, iz
i¢i bilgi gtivenligi farkindalik ¢alismalarini kayitlari arasinda anlamli sonuglar
yuritmeyi; siber olay esnasinda ise, BS dogurabilecek korelasyonlari kontrol
fonksiyonunun yapacagi midahaleyi etmeyi ve kurum igi bilgi giivenligi
yonetmeyi ve BS fonksiyonunda gorevli farkindalk calismalarini yiriatmeyi; siber
ilgili personeli koordine etmeyi kapsar. olay esnasinda ise, BS fonksiyonunun
yapacagl midahaleyi yonetmeyi ve BS
fonksiyonunda gorevli ilgili personeli
koordine etmeyi kapsadigi belge
inceleme yontemi ile test edilir.
MD18.05 Siber olaylarin 6nem derecelerine uygun Siber Glvenlik Prosediri ve Bilgi Herhangi bir eksiklik tespit
olacak sekilde ele alinmasini saglamak Guvenligi Vaka Yonetimi Prosediri talep | edilmemistir.
Uzere, siber olaylarin 6nemlilik edilir ve siber olaylarin 6nem
siniflandirmasina yonelik kriterler yazih derecelerine uygun olacak sekilde ele
hale getirilir. alinmasini saglamak uzere, siber
olaylarin 6nemlilik siniflandirmasina
yonelik kriterler yazili hale getirildigi
belge inceleme yontemi ile test edilir.
MD18.06 Gergeklesen her bir siber olayin bu Siber Glvenlik Prosedird, Bilgi Glivenligi Herhangi bir eksiklik tespit
kriterlere gore belirlenen 6nem Vaka Yonetimi Prosediirli ve miidahale edilmemistir.
duzeyiyle orantili olan bir zaman zarfinda planlari talep edilir ve gerceklesen her
ele alinmasi ve ¢6ziime bir siber olayin bu kriterlere gére
kavusturulmasina yonelik prosediirler ile belirlenen 6nem diizeyiyle orantili olan
mudahale planlari olusturulur. bir zaman zarfinda ele alinmasi ve
¢ozlime kavusturulmasina yonelik
prosediirler ile miidahale planlari
olusturuldugu belge inceleme yontemi
ile test edilir.
MD18.07 Olusturulan mudahale planlarinda Siber Guvenlik Prosedird, Bilgi Glvenligi Herhangi bir eksiklik tespit

ongorilen senaryolar igin, faaliyetlerin
guvenilir bir sekilde strdtrtlmesini

Vaka Yonetimi Prosediri ve mudahale
planlari talep edilir ve olusturulan
mudahale planlarinda 6ngériilen

edilmemistir.
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Kontrol Kodu

saglayan hizli, etkili ve duizenli bir tepki
sireci tesis edilir.

‘ Kontrol Aktivitesi Test Plani

senaryolar igin, faaliyetlerin glivenilir bir

sekilde surdurilmesini saglayan hizli,
etkili ve diizenli bir tepki streci tesis
edildigi belge inceleme yontemi ile test

Test Sonucu

edilir.
MD18.08 Miidahale planlari kapsaminda, bilgi Siber Guvenlik Prosedird, Bilgi Glvenligi Herhangi bir eksiklik tespit
sistemlerine iligkin olayin kaynagini hizli Vaka Yonetimi Prosediirii ve miidahale edilmemistir.
bir sekilde bulmayi saglama, yetkili planlari talep edilir ve miidahale planlari
birimlere ulagmayi saglama, olayin kapsaminda, bilgi sistemlerine iligkin
potansiyel boyutunu, etkisini, hasari ve olayin kaynagini hizli bir sekilde bulmayi
etkilenen misterileri tespit etme ve olayi saglama, yetkili birimlere ulagsmayi
¢6zlime kavusturma suregleri ele alinir. saglama, olayin potansiyel boyutunu,
etkisini, hasari ve etkilenen musterileri
tespit etme ve olayi ¢oziime kavusturma
streglerinin ele alindigi belge inceleme
yontemi ile test edilir.
MD18.09 Yasanan bir siber olayin blyiyerek bir Siber Glvenlik Prosediri ve Bilgi Herhangi bir eksiklik tespit
krize donlismesi, hassas verilerin ya da Glvenligi Vaka Yonetimi Prosediri talep edilmemistir.
kisisel verilerin sizmasi ya da ifsasi ile edilir ve yasanan bir siber olayin
sonuglanmasi, Bilgi Sistemleri Stireklilik buytyerek bir krize doniismesi, hassas
Planinin ya da ikincil merkezin devreye verilerin ya da kisisel verilerin sizmasi ya
alinmasi gibi hallerde derhal Sektorel da ifsasi ile sonuglanmasi, Bilgi Sistemleri
SOME'yi bilgilendirme sireci tasarlanir. Sureklilik Planinin ya da ikincil merkezin
devreye alinmasi gibi hallerde derhal
Sektorel SOME'yi bilgilendirme stireci
tasarlandigi belge inceleme yontemi ile
test edilir.
MD18.10 Sunulan hizmetlerin tasarimi, Sizma testi raporu talep edilir ve sunulan Herhangi bir eksiklik tespit

gelistirilmesi, uygulanmasi veya
yuratilmesinde gérevi bulunmayan
bagimsiz ekiplere yilda en az bir defa
sizma testi yaptirilir.

hizmetlerin tasarimi, gelistirilmesi,
uygulanmasi veya yuratilmesinde gorevi
bulunmayan bagimsiz ekiplere yilda en
az bir defa sizma testi yaptirildigi belge
inceleme yontemi ile test edilir.

edilmemistir.
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4.7.10.

Kontrol Kodu

Degisiklik yonetimi

Kontrol Aktivitesi

Test Plani

Test Sonucu

MD24.01 Meydana gelen degisiklikler sebebiyle Degisiklik Yonetimi Prosediri talep edilir ve Herhangi bir eksiklik tespit
gergeklesebilecek hata ve sorunlarin sayisini belge inceleme yontemi ile meydana gelen edilmemistir.
ve etkisini en aza indirecek, degisikliklerin degisiklikler sebebiyle gerceklesebilecek hata
etkili, hizli ve kontrollu bir sekilde ve sorunlarin sayisini ve etkisini en aza
gergeklestirilmesini ve degisiklikler sirasinda indirecek, degisikliklerin etkili, hizli ve
yapilan igslemlerin degisiklik sonrasinda da kontrolli bir sekilde gergeklestirilmesini ve
denetlenebilir olmasini saglayacak etkin bir degisiklikler sirasinda yapilan islemlerin
degisiklik yonetimi stireci olugturulur. degisiklik sonrasinda da denetlenebilir

olmasini saglayacak etkin bir degisiklik
yonetimi siireci olusturuldugu test edilir.

MD24.02 Degisiklik yonetimi siireci kapsaminda, ag Degisiklik Yonetimi Prosediri talep edilir ve Herhangi bir eksiklik tespit
altyapisi, donanim, isletim sistemleri, yazilim belge inceleme yontemi ile degisiklik yonetimi | edilmemistir.
gibi bilgi sistemleri 6geleri ile sistem, servis, sureci kapsaminda, ag altyapisi, donanim,
uygulama konfigtirasyonu ve isletim sistemleri, yazilim gibi bilgi sistemleri
parametrelerinde yapilacak her turli ogeleri ile sistem, servis, uygulama
degisiklik bir degisiklik talep yonetimi siireci konfiglirasyonu ve parametrelerinde
cergevesinde baglatilir. yapilacak her turlt degisiklik bir degisiklik

talep yonetimi slreci gergevesinde baslatildigi
test edilir.

MD24.03 Degisiklik talebinin gegerli bir ig ihtiyacina Gergeklesme sikligina gore belirlenen Herhangi bir eksiklik tespit
dayali olmasi saglanir. orneklem sayisi kadar segilen degisiklik edilmemistir.

dokiimanlari talep edilir ve belge inceleme
yontemi ile degisiklik talebinin gegerli bir is
ihtiyacina dayali oldugu test edilir.

MD24.04 Gorevler ayriligl prensibine uygun olarak Degisiklik dokiimanlari talep edilir ve belge Herhangi bir eksiklik tespit
yetkilendirilmesi, test edilmesi, inceleme yontemi ile gorevler ayriligi edilmemistir.
gergeklestirilmesi, kaydedilmesi ve prensibine uygun olarak yetkilendirilmesi, test
dokiimantasyonu saglanmaktadir. edilmesi, gergeklestirilmesi, kaydedilmesi ve

dokiimantasyonu saglandigi test edilir.

MD24.05 Degisiklik yonetimi stirecine degisikliklerin Degisiklik Yonetimi Prosediri talep edilir ve Herhangi bir eksiklik tespit
kimlik dogrulamasi uygun tekniklerle belge inceleme yontemi ile degisiklik yonetimi | edilmemistir.
gergeklestirilmis yetkili kullanicilar tarafindan | siirecine degisikliklerin kimlik dogrulamasi
yapilmasi dahil edilir. uygun tekniklerle gergeklestirilmis yetkili

kullanicilar tarafindan yapilmasinin dahil
edildigi test edilir.

MD24.06 Degisiklik yonetimi suireci, asgari olarak talep Degisiklik Yonetimi Prosediri talep edilir ve Herhangi bir eksiklik tespit
yonetimi, risk degerlendirmesi, yetkili merci belge inceleme yontemi ile degisiklik yonetimi | edilmemistir.
onayl, yapilan degisikligin uygulanmasi, test siirecinin, asgari olarak talep yonetimi, risk
edilmesi ve dogrulanmasi adimlarini igerir. degerlendirmesi, yetkili merci onayi, yapilan

degisikligin uygulanmasi, test edilmesi ve
dogrulanmasi adimlarini igerdigi test edilir.

MD24.07 Degisikliklere iliskin bir risk ve etki analizi Degisiklik dokiimanlari talep edilir ve belge Herhangi bir eksiklik tespit
yapilmasi, gelen taleplerin siniflandiriimasi ve | inceleme yontemi ile degisikliklere iliskin bir edilmemistir.
onceliklendirilmesi saglanir. risk ve etki analizi yapiimasi, gelen taleplerin

siniflandiriimasi ve dnceliklendirilmesi
saglandigi test edilir.

MD24.08 Degisiklikler uygun test planlari Degisiklik dokiimanlari talep edilir ve belge Herhangi bir eksiklik tespit
dogrultusunda test edilir ve degistirilen inceleme yontemi ile degisikliklerin uygun edilmemistir.
modiillerin Gretim ortamina aktariimasindan test planlari dogrultusunda test edildigi ve
once kullanici ve ilgili birimlerin onaylari degistirilen moddllerin Gretim ortamina
alinir. aktarilmasindan 6nce kullanici ve ilgili

birimlerin onaylarinin alindig) test edilir.
MD24.09 Acil durum degisiklikleri kapsaminda degisiklik | Degisiklik Yonetimi Prosediirii talep edilir ve Herhangi bir eksiklik tespit

yonetim sireci igerisinde tanimlanan

belge inceleme yéntemi ile acil durum
degisiklikleri kapsaminda degisiklik yonetim

edilmemistir.
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Kontrol Kodu Kontrol Aktivitesi Test Plani Test Sonucu

istisnalarin degisiklik sonrasinda miimkin sureci igerisinde tanimlanan istisnalarin
olan en kisa stirede tamamlanmasi tanimlanir. | degisiklik sonrasinda mimkiin olan en kisa
sirede tamamlanmasi tanimlandigi test edilir.
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4.7.11.

Kontrol Kodu

Erigilebilirlik Yonetimi ve Yedekleme

Kontrol Aktivitesi

‘ Test Plani

Test Sonucu

MD27.01 Herhangi bir donanim veya yazilim bileseninin | Backup Prosediri ve ilgili dokiimantasyon Herhangi bir eksiklik tespit
beklendigi gibi calismadigi durumlarda, talep edilir ve belge inceleme yontemi ile edilmemistir.
sistemin veya faaliyetlerin 6nemli bir herhangi bir donanim veya yazilim bileseninin
bolimiiniin galisamaz hale gelmesini dnlemek | beklendigi gibi galismadigi durumlarda,
adina kritik donanim ve sistemler icin yedekli | sistemin veya faaliyetlerin 6nemli bir
¢alisma ya da hazirda bekleme dizenleri bolumiiniin galisamaz hale gelmesini 6nlemek
kurulur. adina kritik donanim ve sistemler igin yedekli
¢alisma ya da hazirda bekleme dizenleri
kuruldugu test edilir.
MD27.02 Verilerin erisilebilirligini saglamak adina her Backup Proseduri ve ilgili dokiimantasyon Herhangi bir eksiklik tespit
bir verinin erisilebilirlik gereksinimlerine talep edilir ve belge inceleme yontemi ile edilmemistir.
uygun yedekleme duzeni tesis edilir. verilerin erisilebilirligini saglamak adina her
bir verinin erisilebilirlik gereksinimlerine
uygun yedekleme diizeni tesis edildigi test
edilir.
MD27.03 Sistemin alinan yedeginden geri Backup Prosediirii ve ilgili dokiimantasyon Herhangi bir eksiklik tespit
yuklenebilmesi igin, isletim sistemi, uygulama | talep edilir ve belge inceleme yontemi ile edilmemistir.
yazilimi ve veriler gibi sistemin galismasini sistemin alinan yedeginden geri
saglayan bilesenler yedekleme prosediiriine yuklenebilmesi igin, isletim sistemi, uygulama
dahil edilir. yazilimi ve veriler gibi sistemin galismasini
saglayan bilesenler yedekleme prosediriine
dahil edildigi test edilir.
MD27.04 Sistem ve sistem bilesenlerinin yedekleri Backup Prosediirii ve ilgili dokiimantasyon Herhangi bir eksiklik tespit
yedekleme plani dahilinde alinir. talep edilir ve belge inceleme yontemi ile edilmemistir.
sistem ve sistem bilegenlerinin yedekleri
yedekleme plani dahilinde alindigi test edilir.
MD27.05 Ag ve iletisim altyapisindan kaynaklanabilecek | Backup Prosediri ve ilgili dokiimantasyon Herhangi bir eksiklik tespit

kesintilere karsi uygun alternatif iletisim
kanallari olusturulur.

talep edilir ve belge inceleme yontemi ile ag
ve iletisim altyapisindan kaynaklanabilecek
kesintilere karsi uygun alternatif iletisim

kanallari olusturuldugu test edilir.

edilmemistir.
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4.7.12.

Kontrol Kodu

Bilgi sistemleri siirekliliginin saglanmasi

Kontrol Aktivitesi

‘ Test Plani

Test Sonucu

MD28.01 Hizmetleri yuritmede kullanilan BS is Surekliligi Prosediirti, is Etki ve Risk Etki Herhangi bir eksiklik tespit
servislerinin strekliligini saglamak tizere is Analizi Prosediiri, is Stirekliligi Plani, Normale | edilmemistir.
surekliligi ydonetimi ve planinin bir pargasi Déniis Plani ve iletisim Plani talep edilir ve
olan bilgi sistemleri streklilik ydnetimi sireci belge inceleme yontemi ile hizmetleri
ve Yonetim Kurulu onayli bir bilgi sistemleri yuratmede kullanilan BS servislerinin
sureklilik plani hazirlanir, stireg sorumlusu surekliligini saglamak uzere is strekliligi
atanir. yonetimi ve planinin bir pargasi olan bilgi

sistemleri suireklilik yonetimi stireci ve
Yonetim Kurulu onayh bir bilgi sistemleri
sureklilik plani hazirlandigi ve sorumlusu
atandigi test edilir.

MD28.02 BS Sureklilik Komitesi, insan kaynaklari, is is Stirekliligi Prosediirdi, is Etki ve Risk Etki Herhangi bir eksiklik tespit
birimleri, BS guivenlik fonksiyonu, ilgili BS Analizi Prosediird, is Siirekliligi Plani, Normale | edilmemistir.
birimlerinin temsilcileri ve organizasyonda Déniis Plani ve iletisim Plani talep edilir ve
bulunmasi durumunda hukuk birimi belge inceleme yontemi ile BS Sureklilik
temsilcilerinden olusur ve bilgi sistemleri Komitesinin, insan kaynaklari, is birimleri, BS
sureklilik yonetimi streci sorumlusu bu guvenlik fonksiyonu, ilgili BS birimlerinin
komiteye bagkanlik eder. temsilcileri ve organizasyonda bulunmasi

durumunda hukuk birimi temsilcilerinden
olustugu ve bilgi sistemleri sureklilik yonetimi
sureci sorumlusu bu komiteye bagkanlik ettigi
test edilir.

MD28.03 BS Sureklilik Komitesi meydana gelen is Stirekliligi Prosediiri, is Etki ve Risk Etki Herhangi bir eksiklik tespit
olaylarla ilgili buttn faktorleri g6z 6niinde Analizi Prosediird, is Strekliligi Plani, Normale | edilmemistir.
bulundurarak kriz durumu oldugunu ilan Déniis Plani, iletisim Plani ve siireklilik
etmekle, bilgi sistemleri streklilik planin dokiimantasyonu talep edilir ve belge
devreye alinmasina karar vermekle ve diger inceleme yontemi ile BS Siireklilik Komitesinin
kurtarma, stireklilik ve miidahale ekipleriyle meydana gelen olaylarla ilgili batln faktorleri
koordinasyonu saglamakla yukumludur. g6z 6niinde bulundurarak kriz durumu

oldugunu ilan etmekle, bilgi sistemleri
sureklilik planin devreye alinmasina karar
vermekle ve diger kurtarma, sureklilik ve
midahale ekipleriyle koordinasyonu
saglamakla ytkimli oldugu test edilir.

MD28.04 Bilgi sistemleri stireklilik ydnetimi stirecinin is Stirekliligi Prosediird, is Etki ve Risk Etki Herhangi bir eksiklik tespit
ulusal veya uluslararasi bir standart ya da en Analizi Prosediiri, is Stirekliligi Plani, Normale | edilmemistir.
iyi uygulamalari temel alir. Déniis Plani, iletisim Plani ve siireklilik

dokiimantasyonu talep edilir ve belge
inceleme yontemi ile streklilik yonetimi
slirecinin ulusal veya uluslararasi bir standart
ya da en iyi uygulamalari temel aldigi test
edilir.

MD28.05 is etki analizi, risk degerlendirmesi, risk is Stirekliligi Prosediir, is Etki ve Risk Etki Herhangi bir eksiklik tespit
yonetimi, izleme ve test faaliyetlerini iceren Analizi Prosediirii, is Stirekliligi Plani, Normale | edilmemistir.
bir bilgi sistemleri stireklilik yonetim stireci Déniis Plani, iletisim Plani ve siireklilik
tesis edilir. dokiimantasyonu talep edilir ve belge

inceleme yontemi ile is etki analizi, risk
degerlendirmesi, risk yonetimi, izleme ve test
faaliyetlerini igeren bir bilgi sistemleri
sureklilik yénetim sireci tesis edildigi test
edilir.
MD28.06 is birimlerinin de katiimiyla gergeklestirilen is | Is Stirekliligi Prosediiri, is Etki ve Risk Etki Herhangi bir eksiklik tespit

etki analizi ve dnceliklendirilen is hedefleri
cergevesinde plani gelistirilir ve kurtarma igin
gerekli olan islemler belirlenir.

Analizi Prosediird, is Strekliligi Plani, Normale
Déniis Plani, iletisim Plani ve siireklilik
dokiimantasyonu talep edilir ve belge

edilmemistir.
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Kontrol Kodu

Test Sonucu

Kontrol Aktivitesi Test Plani

inceleme yontemi ile is birimlerinin de
katilimiyla gergeklestirilen is etki analizi ve
onceliklendirilen is hedefleri cergevesinde
plani gelistirilir ve kurtarma igin gerekli olan
islemler belirlendigi test edilir.

MD28.07 Planin bakimi saglanir. is Surekliligi Prosedirdi, i Etki ve Risk Etki Herhangi bir eksiklik tespit
Analizi Prosediir(, is Strekliligi Plani, Normale | edilmemistir.
Déniis Plani, iletisim Plani ve siireklilik
dokiimantasyonu talep edilir ve belge
inceleme yontemi ile planin bakiminin
saglandigi test edilir.

MD28.08 Yilda en az bir defa, denetimler ve risk analiz is Surekliligi Prosediirti, is Etki ve Risk Etki Herhangi bir eksiklik tespit
¢alismalari sonucu tespit edilen bulgular ve Analizi Prosediirii, is Stirekliligi Plani, Normale | edilmemistir.
testlerden 6grenilen derslere gore veya is Déniis Plani, iletisim Plani ve siireklilik
sureglerini ya da bilgi sistemleri stirekliligini dokiimantasyonu talep edilir ve belge
etkileyen degisikliklerden sonra plan gézden inceleme yontemi ile yilda en az bir defa,
gecirilerek glincellenmesi saglanir. denetimler ve risk analiz ¢alismalari sonucu

tespit edilen bulgular ve testlerden 6grenilen
derslere gore veya is stireglerini ya da bilgi
sistemleri surekliligini etkileyen
degisikliklerden sonra plan gézden gegirilerek
guincellenmesi saglandigi test edilir.

MD28.09 Yasanan acil durum ve felaketlerden is Stirekliligi Prosediiri, is Etki ve Risk Etki Herhangi bir eksiklik tespit
kaynaklanan yasal konulari ele alinir ve halkla | Analizi Prosediirii, is Stirekliligi Plani, Normale | edilmemistir.
iliskiler ve basin ile olan iletisim yuratalar. Déniis Plani, iletisim Plani ve siireklilik

dokiimantasyonu talep edilir ve belge
inceleme yontemi ile yasanan acil durum ve
felaketlerden kaynaklanan yasal konulari ele
alinir ve halkla iligkiler ve basin ile olan
iletisim yUrGtuldugi test edilir.

MD28.10 Planin hazirlanmasi siirecinde, bilgi is Stirekliligi Prosediird, is Etki ve Risk Etki ICT Bulut Bilisim tarafindan
varliklarinin ve tutulan verilerin 6nem duzeyi Analizi Prosediiri, is Stirekliligi Plani, Normale | gerceklestirilen is etki analizi
degerlendirilerek is etki analizi cergevesinde Déniis Plani, iletisim Plani ve siireklilik kapsaminda belirlenenen
her bir BS servisi igin kabul edilebilir kesinti dokiimantasyonu talep edilir ve belge kabul edilebilir kesinti sureleri
sureleri ile kabul edilebilir veri kayiplari inceleme yontemi ile planin hazirlanmasi ve veri kaybi limitleri
belirlenir ve belirlenen bu limitler surecinde, bilgi varliklarinin ve tutulan dogrultusunda, bilgi sistemleri
dogrultusunda servisin tekrar erisime verilerin 6nem duzeyi degerlendirilerek ig etki | servislerinin tekrar erisime
acllabilmesine imkan taniyacak kurtarma analizi gergevesinde her bir BS servisi igin acllabilmesini saglayacak
proseduirleri gelistirilir. kabul edilebilir kesinti sureleri ile kabul kurtarma proseddrlerinin tim

edilebilir veri kayiplari belirlendigi ve hizmetleri kapsayacak sekilde
belirlenen bu limitler dogrultusunda servisin olusturulmadigi tespit

tekrar erisime acilabilmesine imkan taniyacak | edilmistir. (Bulgu denetim
kurtarma prosedurleri gelistirildigi test edilir. | esnasinda duzeltilmistir.)

MD28.11 Felaket durumunun sona ermesi sonrasi is Stirekliligi Prosediir, is Etki ve Risk Etki Herhangi bir eksiklik tespit
ikincil merkezden birincil merkeze geri Analizi Prosediirii, is Stirekliligi Plani, Normale | edilmemistir.
donisiin saglanmasina yonelik prosedurleri Déniis Plani, iletisim Plani ve siireklilik
hazirlanir. dokiimantasyonu talep edilir ve belge

inceleme yontemi ile felaket durumunun sona
ermesi sonrasi ikincil merkezden birincil
merkeze geri donisiin saglanmasina yonelik
prosedurlerin hazirlandigi test edilir.
MD28.12 Plan kapsaminda ikincil merkez tesis edilir. is Stirekliligi Prosediiri, is Etki ve Risk Etki Herhangi bir eksiklik tespit

Veri ve sistem yedeklerinin ikincil merkezde
kullanima hazir bulundurulmasi saglanir.

Analizi Prosediirii, is Stirekliligi Plani, Normale
Déniis Plani, iletisim Plani ve siireklilik
dokiimantasyonu talep edilir ve belge
inceleme ve gozlem yontemleri ile plan
kapsaminda ikincil merkez tesis edildigi, veri
ve sistem yedeklerinin ikincil merkezde
kullanima hazir bulunduruldugu test edilir.

edilmemistir.
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Kontrol Aktivitesi Test Plani

Test Sonucu

MD28.13 ikincil merkez cografi olarak, deprem, yangin, is Stirekliligi Prosediiri, is Etki ve Risk Etki Herhangi bir eksiklik tespit
patlama, sel, su baskini, heyelan, elektrik ve Analizi Prosediird, is Siirekliligi Plani, Normale | edilmemistir.
iletisim hatti kesintisi gibi sebeplerden Déniis Plani, iletisim Plani ve siireklilik
kaynaklanacak zararlar agisindan birincil dokiimantasyonu talep edilir ve belge
merkez ile ayni risklere maruz olmaz. inceleme ve gozlem yontemleri ile ikincil

merkez cografi olarak, deprem, yangin,
patlama, sel, su baskini, heyelan, elektrik ve
iletisim hatti kesintisi gibi sebeplerden
kaynaklanacak zararlar agisindan birincil
merkez ile ayni risklere maruz olmadigi test
edilir.

MD28.14 Planin yuritilmesinden sorumlu kritik kisiler is Surekliligi Prosediirii, is Etki ve Risk Etki Herhangi bir eksiklik tespit
ile plan kapsaminda sorumlulugu bulunan Analizi Prosediirii, is Stirekliligi Plani, Normale | edilmemistir.
personel, her yil sorumluluklari ile orantil bir Déniis Plani, iletisim Plani ve siireklilik
detay ve igerikte BS surekliligi egitimine tabi dokiimantasyonu talep edilir ve belge
tutulur ve plan kapsamindaki gérev ve inceleme yontemi ile planin yiritiilmesinden
sorumluluklari hakkinda bilgilendirilir. sorumlu kritik kisiler ile plan kapsaminda

sorumlulugu bulunan personel, her yil
sorumluluklari ile orantili bir detay ve igerikte
BS surekliligi egitimine tabi tutuldugu ve plan
kapsamindaki gorev ve sorumluluklar
hakkinda bilgilendirildigi test edilir.

MD28.15 Birincil sistemlerin tamamen devre digi kaldigi | is Strekliligi Prosediir(, is Etki ve Risk Etki Herhangi bir eksiklik tespit
felaket senaryolarinda dahi en geg yirmi dort Analizi Prosediird, is Siirekliligi Plani, Normale | edilmemistir.
saat igerisinde faaliyetlerin yeniden Déniis Plani, iletisim Plani ve siireklilik
surdurtlebiliyor olmasi saglanir. dokiimantasyonu talep edilir ve belge

inceleme yontemi ile birincil sistemlerin
tamamen devre digi kaldigi felaket
senaryolarinda dahi en geg yirmi dort saat
icerisinde faaliyetlerin yeniden
surdurilebiliyor olmasi saglandig test edilir.

MD28.16 Planin etkinligini ve glincelligini temin etmek is Stirekliligi Prosediirdi, is Etki ve Risk Etki Herhangi bir eksiklik tespit
lizere yilda en az bir defa gergek bir felaket Analizi Prosediird, is Stirekliligi Plani, Normale | edilmemistir.
senaryosunun similasyonunu saglamaya ve Déniis Plani, iletisim Plani ve siireklilik
ikincil merkez tizerinden faaliyetleri dokiimantasyonu talep edilir ve belge
surdirmeye yonelik testler yapilir. inceleme yontemi ile planin etkinligini ve

guncelligini temin etmek Gzere yilda en az bir
defa gercek bir felaket senaryosunun
simulasyonunu saglamaya ve ikincil merkez
tizerinden faaliyetleri sirdirmeye yonelik
testler yapildigi test edilir.
MD28.17 Testlere varsa dis hizmet saglayicilar da dahil is Stirekliligi Prosediirii, is Etki ve Risk Etki Herhangi bir eksiklik tespit

edilir, test sonuglari Uist yonetime raporlanir ve
bu sonuglara gore plan giincellenir.

Analizi Prosediirii, is Stirekliligi Plani, Normale
Déniis Plani, iletisim Plani ve siireklilik
dokiimantasyonu talep edilir ve belge
inceleme yontemi ile testlere varsa dis hizmet
saglayicilar da dahil edildigi, test sonuglarinin
ist ydnetime raporlandigi ve bu sonuglara
gore planin glincellendigi test edilir.

edilmemistir.
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BOLUM 5

5.BULUTISTAN ILAVE BILGILERI
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5.1 YAPILAN TESPITLERE DENETLENENIN GORUSU

5.1.1. Giris ve Yaklasim
Bulutistan biinyesinde gergeklestirilen denetim galismalari sirasinda Bulutistan tarafindaki slire¢ sahipleri ve
kontrol aktérleri ile denetim ekibinin iletisimi Sayin Seda Tirkan Aydin tarafindan saglanmistir. Denetimimiz
sirasinda bilgi sistemi dokiimantasyonu ve bu dokiimantasyonla ilgili her tirli kayt, bilgi ve belge temini konusunda
herhangi bir aksaklik yasanmamistir.

Denetim faaliyetleri ile ilgili olarak Bulutistan tarafindan gerekli ¢aba gosterilmis, Sirket icinde gerekli
organizasyonlar yapilmis, gerekli girdilerin zamaninda saglanmasi igin gerekli uyarilar yapilmis, siireglere iligkin
politika ve prosedirler denetim ekibi Giyelerine iletilmistir. Denetim sirasinda herhangi bir problem yasanmamustir.
Denetim galismasinin baslangicinda denetim kapsamina iliskin olarak ilgili yoneticilerin katilimi ile agilis toplantisi
yapiimis ve yonetmeligin kapsami ile yapilacak denetim g¢aligmasina iliskin bilgi verilmis ve denetgi olarak
beklentilerimiz dile getirilmistir.

Ayrica, raporun 4. boliminde sunulan Denetim Degerlendirmeleri, Deloitte Denetgilerinin ve Bulutistan
paydaslarinin katilimi ile gergeklesen Kapanis Toplantisi esnasinda gézden gegirilmis ve tartisiimistir.

5.1.2.  Onlem Alinacak Siirecler

Denetim esnasinda tespitlerin yapildigl kontrol alanlari ile iliskili Bulutistan yonetim cevaplarina asagida yer
verilmektedir:

e  MD11.04: Uygulama ve sistemler Gzerinde kullanicilarin gérev ve sorumluluklarina uygun olarak atanmasi
gereken rollerin doklimante edilmedigi tespit edilmistir. (Bulgu denetim esnasinda dizeltilmistir.)

Yonetim Cevabi: Mevcutta kullanilan Bulutistan Erisim Yetki Matrisi referans alinarak uygulama bazlh
yetkilendirme ve sorumluluklari iceren Ek-A dokimani olusturulmustur. Calisma kapsaminda yetki ve
sorumluluklarin daha net izlenebilmesi amaciyla RACI yaklagimi kullanilarak mevcut yapi glincellenmis,
uygulamalara iliskin rol, yetki ve sorumluluk iliskileri dokiimante edilmistir. Yapilan giincelleme ile ilgili
eksiklik giderilmistir.

e MD28.10: ICT Bulut Bilisim tarafindan gergeklestirilen is etki analizi kapsaminda belirlenenen kabul
edilebilir kesinti siireleri ve veri kaybi limitleri dogrultusunda, bilgi sistemleri servislerinin tekrar erisime
acilabilmesini saglayacak kurtarma prosedirlerinin tim hizmetleri kapsayacak sekilde olusturulmadigi
tespit edilmistir. (Bulgu denetim esnasinda diizeltilmistir.)(Bulgu denetim esnasinda dizeltilmistir.)

Yénetim Cevabi: Is Etki Analizi calismasi gdzden gegirilmis ve denetim sirasinda tespit edilen eksiklikler
giderilmistir. Bu kapsamda is Etki Analizi envanterinde yer alan tiim sistem ve hizmetler icin kurtarma
stratejileri yeniden degerlendirilmis, eksik birakilan alanlar doldurulmustur. Yapilan glincelleme ile her
bir sistem ve hizmet igin olasi kesinti senaryolarinda uygulanacak kurtarma yontemi, yedeklilik yapisi,
alternatif calisma modeli ve operasyonel devamlilik yaklagsimi dokiimante edilmistir.
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